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Resumo

Os ataques de Ransomware podem ser devastadores para empresas e individuos, causando perda de dados,
tempo de inatividade, custos de recuperagdo e até mesmo danos a reputacdo. Na atualidade, o0 Ransomware
se tornou uma das ameacgas cibernéticas mais perigosas e disseminadas. Os criminosos usam diversas
técnicas para infectar computadores e redes, incluindo e-mails de phishing, downloads de softwares
maliciosos, vulnerabilidades em sistemas operacionais e aplicativos, entre outros. Por mais que se
desenvolvam estratégias de prevencdo 0s criminosos que usam Ransomware estdo constantemente
desenvolvendo novas taticas e técnicas, além disso existem inimeras limitagdes legislativas e préaticas na
localizacéo e punicéo desses autores. Este trabalho utilizou a metodologia de pesquisa bibliografica com o
objetivo de identificar os tipos de Ransomware que estdo fazendo ataques as empresas. Os resultados foram
a identificacdo dos principais tipos de Ransomware, como o Crypto malware, Locker e Scareware, e um
framework com a forma de identifica-los. A contribuigdo para a teoria estd em apresentar as formas de
ataques dos principais tipos de Ransomware. A contribuigdo para a préatica é alertar os gestores e gerentes
de seguranca da informac&o das formas de ataques.
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Abstract

Ransomware attacks can be devastating for companies and individuals, causing data loss, downtime,
recovery costs, and even reputation damage. Nowadays, Ransomware has become one of the most
dangerous and widespread cyber threats. Criminals employ various techniques to infect computers and
networks, including phishing emails, malicious software downloads, vulnerabilities in operating systems
and applications, among others. Despite the development of prevention strategies, criminals utilizing
Ransomware are constantly devising new tactics and techniques. Moreover, there are numerous legislative
and practical limitations in locating and punishing these perpetrators. This study employed a bibliographic
research methodology to identify the types of Ransomware targeting companies. The results included the
identification of key types of Ransomware, such as Crypto malware, Locker, and Scareware, along with a
framework for their identification. The theoretical contribution lies in presenting the attack methods of the
main types of Ransomware. The practical contribution aims to raise awareness among managers and
information security professionals about these attack methods.

Keywords: Ransomware; Attack; Cybernetic; Malware.

1. Introdugéo

Ao longo dos anos, os crimes cibernéticos tém chamado cada vez mais a atengdo
da midia. Isso devido ao seu crescimento rapido e as taticas de engenharia social
empregadas para fazer suas vitimas. Entre eles, um dos mais incidentes nas organizacdes
do Brasil e do mundo estd o Ransomware, que por ter seu publico-alvo voltado as

empresas, € um dos que mais causa prejuizos financeiros no mundo (Biancamano, 2021)

O Ransomware € um tipo de malware que sequestra 0s arquivos de um
computador, exigindo um pagamento para libera-los. Por meio de técnicas sofisticadas de
engenharia social, exploracdo de vulnerabilidades em sistemas operacionais e aplicativos,
e uso de criptografia avancada, os cibercriminosos tém sido capazes de lancar ataques
Ransomware cada vez mais perigosos e disseminados, incluindo a propagacao por meio
de e-mails de phishing, downloads de software malicioso, vulnerabilidades em sistemas

operacionais e aplicativos, entre outras praticas fraudulentas (Inside, 2023)
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As tendéncias nas empresas de utilizar o formato de trabalho remoto e o aumento
da digitalizagéo de processos tém proporcionado novas oportunidades para 0s criminosos
propagarem o Ransomware, resultando em consequéncias graves para empresas e
individuos, incluindo perda de dados, tempo de inatividade, custos de recuperacdo e
danos a reputacdo. Algumas das variantes mais conhecidas de Ransomware incluem o

WannaCry, o Petya, o Locky, e o Ryuk (Report, 2022).

Diante desse cenario, torna-se imprescindivel compreender a evolucdo do
Ransomware ao longo dos anos, desde suas primeiras apari¢cOes até as variantes mais
recentes, com o objetivo de desenvolver estratégias de defesa mais eficazes contra esse
tipo de ameaca e até mesmo prever tendéncias futuras (Souza, 2023). Nesse sentido, o
presente artigo possui como questdo de pesquisa: "Quais 0s tipos de Ransomware
identificados?". Os objetivos do presente estudo sdo: (1) Identificar quais os tipos de
Ransomware descritos na literatura (2) Apresentar um diagrama de identificagdo a partir
do comportamento do ataque.

2. Referencial Teorico

2.1. Ransomware

Entender o fendbmeno crimindgeno, que representa as origens de um crime, é
essencial para a sua compreensdo, assim como suas condicionantes e possibilita a analise
e definicio de possiveis tendéncias, para viabilizar seu combate e

prevencdo (Souza, 2018).

Journal of Technology & Information — VVolume 3 — NUmero 2 — 2023

WWW. jtni.com.br


http://www.jtni.com.br/

Journal of Technology & Information

A escala evolutiva do Ransomware (Figura 2) iniciou em 1989 com a primeira versao
do virus que foi criado pelo Doutor em biologia Joseph Popp de Harvard, e disseminado
por meio de uma tatica de Engenharia Social: foi enviado um disco nhomeado AIDS,
acrénico para Acquired Immunodeficiency Syndrome (Prabhu & Van Wagoner, 2023),
para uma lista de participantes de uma confraternizagdo da Organizagdo Mundial de
Saude (OMS) sobre a doenca, fazendo mais de 20.000 pessoas serem vitimas de sequestro

de dados por acreditarem se tratar de pesquisas médicas (Mujezinovic, 2019).

Por meio de seu primeiro caso, é possivel estabelecer como inicia o fluxo de infec¢éo
do Ransomware, por uma estratégia social, convencendo suas vitimas de que o arquivo
malicioso se trata de algo de seu interesse e ndo por meio de uma forca
técnica (Guedes, 2021).

A atuacdo do Ransomware AIDS, conforme Figura 1, inicia com o envio de um
dispositivo até a vitima (Etapa 1) que insere no computador e acessa 0 arquivo
infectado (Etapa 2). Ap6s 0 acesso, € realizada a instalacdo do malware (Etapa 3), e
quando perfizer a nonagésima inicializacdo do sistema operacional (Etapa 4), o virus
criptografa os dados do computador e a visualizagdo do sistema era substituida por um
alerta de solicitacdo de pagamento para a corporacdo PC Cyborg pela liberacdo dos
dados (Kelly, 2021).

Figura 1 — Esquema de Infeccdo do AIDS Baseado em Kelly (2020)

Etapa 1 Etapa 2 Etapa 3 Etapa 4
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Especialistas da seguranca da informagéo conseguiram rastrear o autor facilmente,
revertendo o processo e permitindo o rastreamento e prisdo do autor dos crimes. Isso foi
possivel devido ao fato que a criptografia ser realizada através de chaves
simétricas (Kelly, 2021).

Apesar de demonstrar aptiddo suficiente para arquitetar o virus e sua forma de
propagacdo, Popp foi julgado inapto mentalmente para responder por seus
atos (Lessing, 2020).

O ataque interrompeu a operacdo de varias instituicdes e organizaces medicas, no
qual algumas vitimas entraram em panico e apagaram seus hard-drivers, perdendo dados

de pesquisas de valores imensuraveis e insubstituiveis (Mujezinovic, 2021).

Diferente das vitimas, cuja percepc¢do da realidade acontece imediatamente e suas
consequéncias podem ser inimeras Vvisto que estes casos podem acarretar demissdes nas
empresas afetadas, a. 1sso ocorre porque as empresas podem sofrer perda de dados,
interrupcdo de negdcios e danos a reputacdo, o que pode afetar sua situacdo financeira e
consequentemente a capacidade de manter funcionarios, levando a necessidade de cortes
de custos. Em alguns casos a demissdo pode ocorrer até mesmo pela culpabilizacdo do
funcionario que foi enganado pelos criminosos e acabou servindo como "porta de
entrada” (Bertolluci, 2019).

Algumas das consequéncias psicoldgicas de um ataque de Ransomware incluem
ansiedade devido a pressdo de tomar decisfes rapidamente, raiva e irritacdo decorrentes
da sensacdo de injustica, perda de confianca e habilidades tecnoldgicas resultante da perda
de acesso a informagdes importantes, e depressdo devido ao impacto significativo na vida
das vitimas. Além disso, algumas vitimas podem desenvolver sintomas de estresse pos-
traumatico, como flashbacks, pesadelos e evitagdo de situacbes relacionadas ao

ataque (Laccelva, 2021).
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Wilhem, a primeira vitima de Ransomware conseguiu contornar a situacdo e
comegou a receber ligacOes de instituicdes e organizagdes médicas perguntando como ele
o fez. Devido a sua experiéncia, ele atualmente trabalha como profissional de Seguranca
da Informacdo (CNN, 2021).

Apesar de sua investigacao ter sido consideravelmente rapida e o autor encontrado,
a historia do Ransomware ndo acabou por ai. Como principais exemplos, em 2005, o
Ransomware comecou a se espalhar pela internet como um virus. J& em 2012, o
Ransomware Reveton se mostrou uma versdo mais evoluida e sofisticada ao se disfarcar

como uma mensagem de aplicacao da lei (Lemos, 2017).

Em 2013, o Ransomware CryptoLocker se espalhou rapidamente por e-mail e exigia
0 pagamento em Bitcoin, dificultando a investigacao da transacdo, tatica que é utilizada
até os dias atuais. J& em 2016, o Ransomware Locky se tornou uma das formas mais
populares, atingindo hospitais e outras institui¢fes criticas pois a venda de seus dados
possui grande retorno financeiro. Em 2017, o Ransomware WannaCry se espalhou
globalmente, infectando mais de 200.000 computadores em 150 paises (FireEye, 2018).

Em 2019, o Ransomware Ryuk se tornou cada vez mais sofisticado e direcionado a
grandes empresas. Em 2020, o Ransomware Maze se tornou ainda mais direcionado e
perigoso ao exfiltrar os arquivos do usuario e ameacar divulga-los publicamente. E a
partir de 2021, o Ransomware continua sendo uma ameaca significativa com ataques
como o Ransomware Conti e REvil, enquanto surge o aparecimento de grupos de
Ransomware, que trabalhando desta forma se tornam mais organizados e
profissionais (McAffe, 2021).
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Figura 2 — Linha do tempo da evolucdo do Ransomware baseado em McAffe (2021)
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Na evolucdo e histéria do Ransomware foi possivel separa-lo em categorias e tipos
mais incidentes. Primeiramente é necessario compreender que € frequente haver confusao
ao considerar o Ransomware como um virus comum. Tal equivoco ocorre devido a uma
imagem ultrapassada que muitas pessoas tém, segundo a qual todo malware € um virus
genérico, pois este é o tipo de malware mais conhecido e difundido, gracas a sua

habilidade de se replicar e incidéncia no dia a dia da populacdo (AVG, 2022).

Um malware é uma categoria formada por programas desenvolvidos para prejudicar
um computador (PagBank, 2023). Portanto, Ransomwares, cavalos de trdias, spywares,

adwares, entre outros, sdo todos pertencentes as familias de malwares (Ximenes, 2022).

Os meios mais utilizados para infeccdo de Ransomware utilizam taticas de
Engenharia Social, como por exemplo, convencendo o usuério a baixar um arquivo

infectado, convencendo-o que na verdade, seja algo de seu interesse (AVG, 2021).

Isso ocorre principalmente via e-mail, convencendo o usuério de que o arquivo
malicioso enviado a ele é referente a algum site que este fez inscricdo, ou até mesmo em
corporagdes fingindo que é algum comando de um superior na cadeia hierarquica da
empresa (Srinivas, 2021).
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Existem também, infeccGes por Malvertising, que envolve a incorporacdo de
malware em andncios em sites populares, e Kkits de exploit, que sdo ferramentas de
hacking que exploram vulnerabilidades em software desatualizado. Além disso, alguns
sites maliciosos aproveitam navegadores desatualizados para baixar malwares em

segundo plano (Rivera, 2023).

2.2. Incidéncia Global e Nacional

Em relacdo aos ataques cibernéticos as maiores vitimas estdo nos setores
empresariais, sobretudo no setor de Varejo. Baseado nas estatisticas, € possivel constatar
que o indice esta direcionado ao segmento do comércio varejista representando 11%
acima da média dos ataques observados em outros setores, e tem levado 0s agentes
varejistas a ndo encararem a acao de ciberataque de Ransomware como uma simples

hipbtese, mas sim um fato eminente (Inside, 2022).

O setor que registrou a segunda maior incidéncia de ataques foi 0 governamental,
devido ao fato de que estas realizam a coleta e 0 armazenamento de vastas quantidades
de informacdes, que compreendem dados de cidaddos individuais que podem ser
comercializados na deep web. Ademais, ha o perigo de utilizacdo de dados militares e de

seguranca nacional por organizacdes terroristas (Inside, 2023).

Apesar de ndo lidarem com dados financeiros ou bancérios, a industria da satde
ndo esta a salvo. No ano de 2022, o setor da saude sofreu o terceiro maior nimero de
ataques por Ransomware. As informaces contidas no histérico médico de um paciente
podem ter um valor de até 50 vezes mais do que dados bancérios no mercado negro da
internet. Isso se deve a durabilidade dos dados e a capacidade de cometer fraudes mais
lucrativas, como seguros de vida, ao invés de simples compras e empréstimos
online (Pacete, 2022).
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No cenario global, 0 ano de 2017 passou por trés grandes ataques de Ransomware.
Em maio, o WannaCry afetou cerca de 200 mil computadores em mais de 150 paises,
com prejuizo estimado em US$ 1 bilh&o. No final de junho, mais um ataque global foi
realizado, desta vez chamado Petya, que impactou mais de 12 mil computadores,
encriptando hard-drives e os tornando inuteis. Por fim, em outubro, e com menor alcance,
0 Bad Rabbit afetou sistemas de aeroportos, metrés e empresas de paises como RuUssia,

Ucrania, Turquia e Alemanha (Kapersky 2017).

O WannaCry surgiu porque a Agéncia de Seguranca Nacional dos Estados Unidos
desenvolveu uma exploragdo chamada EternalBlue, que se torna uma vulnerabilidade
presente na implementacdo do protocolo Server Message Block (SMB) da Microsoft.
Esta vulnerabilidade pode ser explorada devido ao fato de que muitas versdes do Sistema
Operacional Windows ndo manipulam pacotes especialmente criados corretamente, desta
forma, um invasor pode criar pacotes especiais enviados ao dispositivo de destino,
desencadeando uma exploracdo que pode ser usada para realizar ataques de malware no

computador da vitima (Burdova, 2020).

A Microsoft langou uma atualizacdo para correcdo desta vulnerabilidade meses antes
do ocorrido, porém como ndo foi divulgada a importancia da instalacdo, muitos usuarios

acabaram ndo realizando-a, o que permitiu o grande alcance do WannaCry (Root, 2022).

No ano de 2019 houve um aumento de 60% em relacdo ao ano anterior. Esses
ataques, diferente de 2017, foram principalmente concentrados em municipios, e pelo
menos 174 instituicdes municipais, com mais de 3.000 sub-organizacbes foram
atacadas (Kapersky,2019).

Um dos casos conhecidos pela midia de infecgdo de Ransomware em 2019, foi do
malware Bitpaymer que vitimou varias empresas espanholas e uma radio (Chieco, 2019).
As empresas conseguiram reverter o problema e mitigar seus impactos sem pagar aos
criminosos. Dessa forma o Bitpaymer modificou seu codigo de acordo com estes

aprendizados, evoluiu e atualmente é conhecido como FriedEx (Poslusny, 2021).
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O ano de 2022 foi marcado com um grande acréscimo de ataques
Ransomware (Figura 3) visto que estes quase dobraram comparado ao ano anterior.
A américa do norte foi a maior vitima, com 55,9% dos ataques, em segundo lugar ficou
a Europa com 26,6% dos ataques, seguida pela Asia com 7,3% e por Gltimo a América
do Sul com 3,9% (Abranet,2023).

Figura 3 — Ataques Ransomware em 2022 divididos por continente baseado em Abranet (2023)

15,76 MILHOES DE ATAQUES RANSOMWARE

26,6%
55,8% '
’ 7.3%
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No Brasil, os ataques Ransomware comegaram a tomar conta do mercado a partir
de 2018, quando um malware brasileiro chamado Cry Brazil (Figura 4) chamou a aten¢éo
de pesquisadores, criptografando dados de usuarios brasileiros e tendo como principal
caracteristica a troca do papel de parede do Windows com uma mensagem em portugués
pedindo resgate para liberar o acesso dos documentos armazenados (Perrone, 2018).
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Figura 4 - Papel de Parede Cry Brazil baseado em Perrone (2018)
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A versdo do Ransomware Cry Brazil ndo fez nenhuma grande empresa de vitima,

seu foco foi principalmente usuarios comuns. Este foi apenas o inicio de um cenario que
colocaria o Brasil no ranking mundial como um dos paises mais afetados pelo virus no
mundo (Perrone, 2018).

Em 2020, o Brasil sofreu o total de 187.909.053 ataques (Figura 5) ocupando o0 6°
lugar no ranking de paises mais afetados por Ransomware no mundo (Report, 2021). Em
2022 essa marca ultrapassou o numero de 21.808.229 ataques, consolidando o pais no 4

lugar deste ranking, visto que este ja o ocupava desde 2020 (SonicWall, 2023).

O ano de 2021, além de trazer o Brasil para o quarto lugar no ranking global de
ataques Ransomware, também foi marcado pela vitimizacdo de duas grandes empresas
brasileiras: As lojas Renner, do ramo de vestuarios e a CVC, do mercado de turismo,

trouxeram visibilidade a problemética de Seguranca da Informacéo (Pacete, 2021).

O ataque sofrido pela Renner foi um grande marco na seguranca da informacao
nacional, pois gragas a sua repercussao, o assunto ganhou visibilidade (Gaidargi, 2021).
A empresa divulgou um comunicado informando que havia ocorrido um ataque
cibernético em seu ambiente de TI e que este causou indisponibilidade em parte de seus

sistemas e operacdo. Esta também ressaltou que rapidamente acionou os protocolos e

11
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procedimentos existentes de controle e seguranca para bloquear o ataque e minimizar

eventuais impactos (Upx, 2021).

Figura 5 — Ataques Ransomware no Brasil baseado em SonicWall (2023)
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O caso da empresa de viagens CVC também € outro caso importante para a
seguranca da informacdo nacional pois diferente da Renner, esta s6 conseguiu obter o

reestabelecimento normal das operacdes 10 dias apds o ataque cibernético (ABC, 2019).

Consequente deste cenario cerca de 850 lojistas da CVC informaram ddvidas e
insegurancas relatadas por clientes que compraram na empresa antes da invasao
cibernética, e demonstraram preocupacao, se seus dados de cartdes e pessoais, estavam
seguros apds a invasdao ou se foram violados, comprometidos ou vendidos pelos
criminosos. Apesar de a empresa ndo ter exposto 0s prejuizos causados durante esse
periodo de interrupgéo, estima-se que este foi extremamente alto, visto que o prejuizo

aumenta de acordo com o tempo que a organizacao fica fora do ar (Branco, 2021).
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Para evitar estes cendrios € extremamente importante que nas organizagdes sejam
disseminadas formas de prevencdo através da conscientizagdo e treinamento de
funcionarios. E importante que eles estejam cientes dos riscos associados ao Ransomware
e saibam como identificar e evitar possiveis ameacas. Além disso, é fundamental manter
0s sistemas operacionais e aplicativos atualizados e utilizar programas de antivirus e anti-

malware (Kapersky, 2022)

E importante que existam backups e estes sejam armazenados em locais seguros
e que os procedimentos de recuperacdo de dados sejam testados regularmente. Caso a
empresa seja vitima de um ataque de Ransomware, é fundamental ter um plano de

contingéncia para mitigar os danos (McAfee, 2023).

Em resumo, a prevencdo e mitigacdo de ataques de Ransomware em empresas
exigem uma abordagem holistica, envolvendo a conscientizacdo dos funcionarios, a
atualizacdo de sistemas e aplicativos, o backup regular de dados e a criagdo de um plano
de contingéncia eficaz. A implementacdo dessas medidas pode ajudar a reduzir
significativamente o risco de ataques de Ransomware e minimizar os danos em caso de

ocorréncia (Paiva, 2023).

Em 2020 foi identificado que o fato de que as empresas ndo pagaram o resgate,
ndo torna o trabalho dos criminosos em Vo, ja que ha uma nova abordagem hibrida onde
a tatica de leiloar informacGes roubadas foi adotada. Os criminosos se unem em
organizagOes tipo cartel para realizacdo destas atividades e compartilhamento de seu

conhecimento (Grustniy, 2021).
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2.3. Ransomware e a Legislacao

Uma grande problemética relacionada aos Ransomwares é que estes sdo
extremamente rentaveis para seus autores. Das organizacOes afetadas por ataques
cibernéticos no pais, 92% delas possuiam uma apolice de seguro cibernético. Além disso,
0 estudo constatou que 93% das seguradoras estavam dispostas a pagar o resgate exigido
pelos criminosos para descriptografar os arquivos comprometidos. E importante ressaltar
que sete em cada 10 organizacGes conseguiram recuperar 0 acesso aos seus dados apds

efetuarem o pagamento do resgate exigido pelos criminosos (Auler & Justo, 2022)

Além disso, 0 pagamento aos criminosos encoraja 0s hackers a criarem mais
ataques desse tipo. Mesmo que a vitima ndo pague, estes ainda ganham dinheiro com a
venda de dados na internet, pratica que inclui até mesmo organizagdo em
cartéis (Elsad, 2022).

O principal problema em relagdo aos ataques Ramsomware é a dificuldade em
punir seus autores. Em muitos casos, 0s responsaveis operam em paises onde as leis sdo
mais brandas em relacdo a crimes cibernéticos. Em outros casos, utilizam técnicas para
dificultar a identificacdo da origem do ataque, como o uso de redes virtuais privadas e a

utilizacdo de criptomoedas para receber o pagamento do resgate (Finelli, 2016).

Além disso, muitas vezes o0s 6rgdos de investigacdo ndo possuem recursos
suficientes para realizar uma investigacdo efetiva e identificar os responsaveis pelo
ataque. Como resultado, muitos casos de ataques Ransomware acabam ficando impunes,

0 que incentiva ainda mais sua préatica (Biales, 2020).

Outro fator que dificulta a punicdo dos autores de ataques Ransomware é a falta
de cooperacédo entre paises em relacdo a crimes cibernéticos. Como o ataque pode ter
origem em um pais e 0 resgate ser pago em outro, & necessario que haja uma cooperacao
internacional para que seja possivel identificar os responsaveis e aplicar as leis de cada
pais (Garcez, 2022)
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Portanto, a dificuldade na punicdo dos autores de ataques Ransomware é um
grande desafio para as autoridades e empresas de seguranca cibernética. E preciso investir
em tecnologias e recursos para identificar e punir esses criminosos, além de buscar uma
maior cooperacdo internacional para combater esse tipo de crime de forma
efetiva (Lemos, 2020).

No Brasil, ndo existe uma lei especifica que trate exclusivamente do crime de
Ransomware. No entanto, algumas legislacdes podem ser aplicadas para punir 0s

responsaveis por essa pratica criminosa (Schettini, 2022).

Em territ6rio brasileiro, a legislacdo de combate a crimes cibernéticos é composta,
principalmente, pela Lei n® 12.737/2012, também conhecida como Lei Carolina
Dieckmann, e pela Lei n® 13.709/2018, Lei Geral de Protecdo de Dados Pessoais (LGPD).
Ambas as leis trazem dispositivos que visam a prevencdo e repressao de atividades ilicitas

no ambiente virtual (Araujo, 2023).

O Cadigo Penal Brasileiro prevé sancdes criminais para quem produz, oferece,
distribui, vende ou difunde programa de computador com o intuito de causar dano a
integridade de dados, programas ou sistemas de computador, sem autorizacdo ou
consentimento do titular. Essa conduta pode ser enquadrada no artigo 154-A do Cdodigo
Penal, que trata do crime de invasdo de dispositivo informatico (Cabette, 2014).

Além disso, a LGPD estabelece normas para protecdo de dados pessoais, 0 que
inclui a prevencdo de vazamento ou sequestro de informacdes sensiveis. Dessa forma,
empresas e organizacfes que ndo implementam medidas adequadas de seguranca
cibernética podem ser responsabilizadas por eventuais danos causados aos titulares de
dados (Nones, 2022).
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Por fim, é importante mencionar que o Brasil é signatario da Convengdo de
Budapeste sobre o Cibercrime, tratado internacional que estabelece cooperagdo entre
paises no combate a crimes cometidos no ambiente virtual. Através dessa convencao, é
possivel aprimorar a troca de informacoes e a investigacdo de casos de Ransomware que

transcendem as fronteiras nacionais (Berbert, 2021).

3. Metodologia

A metodologia aplicada foi estudo de caso (YIN, 2021), pois o estudo tem como
objetivo, entender as experiéncias de profissionais de Seguranca da Informacdo com
Ransomware, licbes aprendidas e estratégias de mitigacao apoiadas atualmente por estes.
Na Tabela 1 sdo apresentadas as caracteristicas utilizadas para a realizagdo do estudo.

Tabela 1 — Caracteristicas do Estudo

Item Descricao Autor(es)

"As ac¢des de prevencdo, contencdo e recuperacdo conhecidas por
Questdo de Pesquisa  profissionais da area de Seguranga da Informacdo evoluiram junto com o

Ransomware?"
Natureza - Qualitativa GIL (2022)
Metodologia - Andlise Bibliografica ECO (1997)
Coleta de Dados - Analise documental TEOPHILO; MARTINS (2016)
Unidade de anélise - Artigos, publicaces e noticias relacionadas a ataques Ransomware
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3.1. Processo Metodologico

As etapas desta pesquisa, conforme Figura 6, séo:

o Passo 1: Definir o tema e a questéo de pesquisa. O tema de pesquisa foi definido
e uma questéo de pesquisa clara foi formulada;

o Passo 2: Realizar revisdo bibliografica inicial. Foi realizada uma pesquisa
inicial em bases de dados académicas, bibliotecas e outras fontes confidveis para obter
uma viséo geral do estado atual do conhecimento sobre o tema;

o Passo 3: Selecionar as fontes relevantes. As fontes bibliogréficas foram
avaliadas e selecionadas com base em sua relevancia para o tema de pesquisa;

o Passo 4: Ler e analisar as fontes selecionadas. As fontes selecionadas foram
lidas atentamente e analisadas, fazendo anotagdes sobre os principais conceitos,
argumentos, metodologias e resultados apresentados;

o Passo 5: Organizar as informacdes. As informacbes obtidas das fontes
bibliograficas foram organizadas de acordo com uma estrutura I6gica ou esquema
previamente definido; e

o Passo 6: Escrever o artigo. Com base na estrutura organizada e nas informagdes

Figura 6 - Procedimentos Metodoldgicos

> Passo 1> Passo 2> Passo 3> Passo 4> Passo 5> Passo 6>

Definir o Realizar Selecionar Lere Organizar as Escrever o

temaea Revisio Fontes analisar as informacdes artigo
Questdo de Bibliografica relevantes fontes

Pesquisa selecionadas
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4. Andlise e Interpretacdo dos Resultados

4.1. ldentificacdo do Tipo de Ransomware

A partir da literatura foi possivel identificar os tipos de Ransomwares: Crypto
malware (Burdova, 2022), Locker (Moura,2022), Scareware (Ramos, 2021),
Doxware (Klusaité,2022)  Spora (Mekauskas, 2020), Petya (Belcic, 2017) e
Reveton (Lessing, 2020) e seu modo de infecgdo conforme apresentado na Figura 8.

Os Ransomwares podem ser divididos em quatro categorias principais (Figura 7):
O Crypto Ransomware criptografa arquivos da vitima, o dispositivo continua
funcionando  normalmente,  porém  estes  arquivos ndo  podem  ser
abertos (Meskauskas, 2021). O Locker Ransomware que n&o realiza criptografia, mas
bloqueia funcgdes basicas do dispositivo como ndo permitir o acesso a area de trabalho ou

bloquear parcialmente o teclado (Moura, 2022).

Em relacdo ao "disk coder" criptografa os arquivos no disco rigido da vitima
impedindo o acesso aos dados. Esse tipo de Ransomware pode se espalhar por toda a rede
da vitima, criptografando arquivos em outros dispositivos conectados. Esse tipo de
Ransomware € mais comumente encontrado em computadores de mesa e
laptops (Cossetti, 2023).

Desde seu surgimento era comum 0 pensamento da existéncia de Ransomwares
somente em computadores, mas estes ja evoluiram e se sofisticaram, atualmente o
Ransomware "Pin Locker" blogueia a tela do dispositivo com um cddigo PIN, e € comum

em dispositivos moveis (Osborne, 2015).
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Figura 7 — Principais Tipos de Ransomware baseado em Moura (2022) e AVG (2021)

CRIPTO LOCKER DISK CODER PIN LOCKER

Muda os codigos

Sl Bloqueia a tela ' i de acesso do

Arquivos

usiuano

A variante de Ramsomware Locker infecta os computadores das vitimas através
de arquivos baixados da internet - geralmente versdes piratas de jogos. Quando infiltrado
e executado com sucesso, este encripta os arquivos do computador e estabelece um prazo
de 72 horas para resgate. Caso este prazo ndo seja cumprido o malware apaga as Cépias

Shadow Volume tornando a recuperacgdo dos arquivos impossivel (Moura, 2022).

Ja o ScareWare tem como intuito manipular o usuério através do medo. Este exibe
uma mensagem na tela se passando por um antivirus informando falsamente a vitima de
que hé algo errado em seu dispositivo e que é necessaria a instalacdo de uma aplicacdo
para resolugédo do problema. Essa aplicagdo na verdade é um malware que pode acessar

as informacdes pessoais, financeiras e de navegagéo da vitima (Ramos, 2021).
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Uma das variantes mais temidas € o DoxWare pois este chantageia o usuario
ameacando-o a expor seus arquivos e informagfes confidenciais publicamente.
Geralmente infecta redes e computadores através de phishing com links e anexos
maliciosos ou através de sites que contém codigos capazes de explorar vulnerabilidades

de seguranca ndo corrigidas no sistema de um visitante (Klusaité, 2022).

O Spora é um Ramsomware que trabalha através do JavaScript. Um executavel é
enviado por e-mail para a vitima que baixa e o executa, desta forma uma pasta é extraida
e um documento em JavaScript chamado (“"closed.js"™) € colocado no sistema de
pasta "%temp%". A pasta em JavaScript extrai outro executdvel com nome aleatério que
sai encriptando as pastas da vitima. O Spora ndo necessita de internet para
trabalhar (Meskauskas, 2020).

Um dos Malwares mais dificeis de remediar € o Petya, que criptografa o guia de
referéncia rapida do computador para cada arquivo em seu HD (MFT) fazendo com que
0 computador ndo consiga inicializar ou funcionar normalmente. Em um computador
Windows, ele infecta 0 MBR que é responsavel por carregar o sistema operacional. Desta
forma, o Malware obriga o computador a reinicializar enquanto criptografa o MFT, a
partir disto o computador ndo consegue acessar nada do disco rigido, nem o proprio
sistema operacional (Belcic, 2019)

O Ramsomware Reveton ficou famoso por se apresentar como agéncias policiais
e governamentais, sendo personalizado para cada pais. Este bloqueava a tela e exigia que

0S usuarios pagassem uma "multa” sob ameaca de prisdo (Lessing, 2020).

Por fim, os tipos Cerber e Locky sdo malwares que conseguem criptografar grande
variedade de arquivos especificos, geralmente midias e documentos que o0 usuario mais
acessa, engquanto o Locky pode alterar o codigo-fonte do computador, o que o torna
inutilizavel (Avast, 2020).
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Tabela 2 - Tipos e Caracteristicas mais comuns de Ransomware

Variantes Caracteristicas

Explora uma vulnerabilidade do Windows, deixando a maquina exposta
Crypto malware ) ) )
para criptografar os arquivos e pedir resgates (Burdova, 2022).

Infecta o SO impossibilitando acesso a todos o0s arquivos e

Locker o
aplicativos (Moura, 2022).
Age como um antivirus falso afirmando ter encontrado problemas e
Scareware solicitando dinheiro para resolver, enchendo a tela de mensagens
pop-up (Ramos, 2021).
Ameaca publicar as informagdes do usuéario on-line caso o resgate ndo seja
Doxware )
pago (Klusaité, 2022).
Infecta o sistema através de phishing, agindo incialmente como um usuério
Spora administrador, mostrando uma janela pop-up que ndo some até que o
usuério a aceite (Meskauskas, 2020).
Pet Impede o acesso a todo o disco rigido, criptografando a tabela de arquivos
elya .
mestre (Belcic, 2017).
Reveton Bloqueia as telas em vez de criptografar os arquivos (LESSING, 2020).

Pesquisam e criptografam tipos especificos de arquivos, geralmente

Cerber e Locky ) )
documentos e arquivos de midia (AVAST, 2021).
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O Ransomware esta em constante evolucdo, atualmente até mesmo sistemas
operacionais como MacOS e Linux ja possuem variantes de Ransomware adaptadas para

si - Assim como os dispositivos Android (Avelino, 2023).

Este Malware é difundido principalmente por quadrilhas, que se organizam,
desenvolvem e realizam os ataques, em um levantamento realizado pela Microsoft, foi
estimado que existam pelo menos 100 destas em todo o mundo (Brasiline, 2023). Este
mercado é organizado e bem sofisticado porque é bastante lucrativo, uma pesquisa da
Tren Micro estima que a Inddstria de Ransomware ja fatura mais de US$ 400 milhdes ao
ano (Advisor, 2023).

As quadrilhas de Ransomware também oferecem na dark web o chamado
Ransomware as a Service (RaaS), ou Ransomware como Servigo, que permitem que
criminosos cibernéticos sem habilidades técnicas consigam comprar esses Kits, que
possuem suporte 24 horas e 7 dias por semana, e fazer vitimas sem mesmo precisar

desenvolver o Malware (Padeiro, 2023).

De acordo com uma pesquisa realizada pelo Relatério Anual de Defesa
Cibernética/Cyber Defense Report (CDR), cerca de 78% das empresas que foram vitimas
de Ransomware, mesmo conseguindo mitigar a situacao, enfrentaram consequéncias de
ameacas adicionais, como vazamento de dados, notificacdo a midia ou outros tipos de

ataques conjuntos como por exemplo, DDoS (Advisor, 2023).

4.2. ldentificacdo do Tipo de Ransomware

A possibilidade de identificacdo do tipo de ataque Ransomware pode auxiliar 0s
analistas de Tecnologia da Informacdo (Ramos, 2021; Moura, 2022; Advisor, 2023;
Avelino, 2023), desta forma, a partir do referencial teoérico foi elaborado um Framework

de Identificacdo de Ransomware (Figura 8).
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Figura 8 — Framework de Identificacdo de Ransomware
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4.3. Discussdes

E possivel inferir que como o crime cibernético ndo requer agdo ou esforco fisico
e 0s criminosos ndo sofrem consequéncias em suas vidas pessoais, pode reduzir a

percepcao da gravidade de suas agOes (Schreiber, 2022).

5. Conclusoes

O mercado do Ransomware tem crescido cada vez mais e consequentemente se
tornado mais lucrativo para 0s criminosos, 0 que ocasiona grande investimento de tempo

e dinheiro destes para aprimorar as tecnologias cada vez mais.

As empresas e usuarios devem seguir a evolucdo da criminologia, evoluindo
também seus métodos de protecdo. E importante investir em métodos de resposta e
continuidade a Ransomware, mas € muito mais importante que isso investir em
conscientizacao e prevencdo. Pois mesmo conseguindo mitigar a ameaca, uma vez que
este infecta o computador pode trazer outros tipos de ataque ou ocasionar vazamento de
dados.

Decorrente da vergonha ou até mesmo medo ocasionado por um ataque
Ransomware, grande parte das empresas ndo divulgam detalhes sobre o ocorrido, mas é
importante que isso seja feito para que profissionais de seguranca fora desta possam
estudar e entender possiveis novas variantes de Ransomware ou evolugdes e mudancas

de comportamento das variantes ja existentes.

A contribuicdo para a teoria estd em apresentar as formas de ataques dos principais
tipos de Ransomware. A contribuicdo para a pratica € alertar os gestores e gerentes de

seguranca da informacao das formas de ataques.
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