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Resumo

Esse artigo destina-se a identificacdo de pesquisas existentes acerca da Lei Geral de Protecéo de
Dados, LGPD, e sua aplicacdo na area médica. A pesquisa possui natureza qualitativa
utilizando-se da metodologia de revisdo sisteméatica. O escopo visado pela identificacdo e
selecdo de artigos, e a analise e apresentagdo dos resultados adquiridos. A partir de 2019 houve
um aumento consideravel de pesquisas sobre LGPD e Dados Médicos, que abordam a
privacidade quanto as informacBGes médicas, boas praticas comportamentais e ética adotada
pelos profissionais. A contribuicdo teérica e a identificacdo da necessidade da producdo de
novos artigos e criacdo de trabalhos educacionais aos interessados, a fim de contribuir no
conhecimento necessario para o devido armazenamento e criacdo de politicas de tratamento.

Palavras-chave: LGPD, Dados Médicos, Seguranca da Informacéo, Confidencialidade.

Abstract

This article is intended to identify existing research on the General Data Protection Law, LGPD, and its
application in the medical field. The research has a qualitative nature using the methodology of
systematic review, the scope aimed at by the identification and selection of articles, and the analysis and
presentation of the acquired results. As of 2019, there was a considerable increase in research on LGPD
and Medical Data, which address privacy regarding medical information, good behavioral practices and
ethics adopted by professionals. The theoretical contribution and the identification of the need to produce
new articles and create educational works for those interested, to contribute to the knowledge necessary
for the proper storage and creation of treatment policies.

Keywords: LGPD, Medical Data, Information Security, Confidentiality
1. Introdugéo

Conforme avancos tecnoldgicos temos o surgimento de uma legislacdo para
auxilio a privacidade ao compartilhamento de dados, sendo esta, a Lei Geral de
Protecdo de Dados (Santos, 2021). A Lei Geral de Protecdo de Dados (LGPD) tornou-se
a legislacdo de maior importancia a respeito do tratamento de dados pessoais, inclusive
abrangendo a utilizacdo para politicas publicas segmentadas a salde e o interesse
coletivo (Nunes & Teixeira, 2021).

Os dados de sensiveis relacionados a area da salde de uma pessoa compreendem
a informacdes sobre historico de consultas, diagnosticos, medicamentos, imagens, estilo
de vida, medicamentos prescritos e exames laboratoriais, sendo um elemento utilizado

nas empresas (Santos, 2021).
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Diante disto, este artigo possui como questdo de pesquisa: "Quais as pesquisas
sobre a Lei Geral de Protecdo de Dados aplicado aos dados médicos?". Os objetivos
sdo: (1) Identificar os artigos publicados com LGPD aplicados em dados médicos; e

(2) Apresentar as linhas de pesquisa a respeito do tema.

2. Referencial Teorico
2.1. Seguranca de Informacéo

A chegada e a introdugéo das Tecnologias de Informacdo e Comunicagéo (TIC)
facilitaram através dos servicos, facilidades e técnicas uma maior proximidade com a
tecnologia, para entendermos como os dados devem ser coletados, tratados e
armazenados com seguranca devemos entender que qualquer rede de comunicacao de
dados estd propensa a sofrer tentativas de ataques e/ou invasfes e com esses ataques
qualquer usuario que estd navegando em sites de buscas, cria um padrdo de dados que

contribui para a deteccdo da sua propria localizacdo (Hoch & Siqueira, 2019).

Por isso, geralmente sdo utilizados mecanismos de seguranca para manter os
dados trafegando de maneira protegida. Além disso também é sugerido avaliar métodos
de backup que fornecessem seguranca na operacdo e armazenamento dos dados
(Fernandes et al., 2020).

O ponto de interesse no que tange a seguranca da informacédo € que os dados
costumam ficar armazenados em bancos de dados para consulta dos interessados e
autorizados e para garantir 0 armazenamento seguro e 0 gerenciamento de acesso,
algumas questdes fundamentais de seguranca devem ser resolvidas. Dentre elas estdo o
ndo-repudio, o controle de acesso, a autenticacdo, a integridade dos dados e a
confidencialidade das informagdes que garante o sigilo das informacdes, ja que dados
coletados podem passar por diversas redes uma das formas de garantir a

confidencialidade é o uso da criptografia. (Medeiros et al., 2020).
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Né&o-repudio é garantir que um usuario ndo negue o registro ou a alteracdo dele
no sistema. Os dados podem ser utilizados para tomada de decisdes, assim, esses dados
precisam estar registrados, com a fonte autenticada e ndo deve ser possivel apagar esses
dados ou altera-los (Cots & Oliveira, 2020).

A politica de controle de acesso € tipicamente baseada no privilégio e direito de
cada usudrio autorizado, mas 0 acesso a todas as informagdes pode ndo ser necessario
para todos os tipos de usuarios. Por exemplo, um médico em questdo pode recuperar 0s
dados de  seu paciente, mas  nenhuma  outra  informacdo  do
paciente (Fernandes et al., 2020), inclusive a preocupacdo com a seguranca da

informacao (Oliveira et al., 2020).

A autenticacdo é a verificacdo da identidade do usuario, o que é essencial antes
de revelar qualquer tipo de informacdo sigilosa armazenada. J& a integridade é garantia
de que a informacao recebida nao foi modificada. Um componente vital da integridade é
garantir que os dados estejam totalmente protegidos contra ameacas ou perigos de
seguranca razoavelmente previstos e que todo o seu ciclo de vida seja totalmente
aditavel. (Fernandes et al., 2020).

Algumas solugdes conhecidas tém sido utilizadas para controle de acesso e
autenticacdo, sendo as mais comuns a validacdo por senha; a utilizacao de token; e o0 uso
de chaves criptograficas. O uso de biometria como autentica¢do do usuério também vem

sendo amplamente utilizado (Medeiros et al., 2020).

Os desafios da seguranca da informacdo incluem a garantia da seguranca,
privacidade, integridade dos dados e confidencialidade dos registros dos usuarios
durante todo o tempo. Alguns mecanismos sdo geralmente adotados para tentar garantir
uma comunicagdo segura como protocolos com criptografia, autenticacdo e atualizacao
dos dados (Cots & Oliveira, 2020).
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Entre os desafios da informacdo, a seguranca das redes de comunicagdo e da
informacgdo ganham grande destaque. Para manipular qualquer tipo de dado, h& que se
garantir a autenticidade, confidencialidade e privacidade na gestdo do acesso a
informacdo. Esse é um tema de bastante importancia, especialmente por conta da Lei
Geral de Protecdo de Dados (Oliveira et al., 2020).

2.2. Lei Geral de Protecdo de Dados

A Lei Geral de Protecdo de Dados (LGPD), lei N° 13.709, criada em 14 de
agosto de 2018. Ela dispde sobre o tratamento dos dados pessoais no meio digital,
garantindo a liberdade, privacidade e o livre desenvolvimento pessoal fisico ou
juridico (Brasil, 2018).

A LGPD estabelece diretrizes importantes no sentido da coleta, processamento e
armazenamento de dados pessoais. Sua criacdo foi inspirada na GDPR, lei europeia
sobre protecdo de dados criada em 2018, trazendo grande impacto para empresas e
pessoas (Cunha, 2019).

O Art. 1 aborda sobre objetivos, e é de fundamental importancia compreender a
diferenca entre objetivos, fundamentos e principios juridicos (Brasil, 2018).

Quando falamos de fundamentos é sobre uma base ou algo que sustente.
Principios juridicos é a respeito dos valores que o legislador se inspirou para dar luz a
norma. Ja objetivos sdo direcBes mais precisas, visando um objetivo especifico.
Por exemplo na construcdo de uma casa, onde é possivel comparar o fundamento fisico
com a base de uma casa. Os principios estabelecem os limites de recuos, altura,
profundidade, dentre outros. Em relacdo ao objetivo € o que se pretende com a
construcdo, seja  quantos  quartos fazer, o0 tamanho e  outras
caracteristicas (Cots & Oliveira, 2020).
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O Art. 5 traz uma definicdo de dado pessoal, onde fala que € qualquer
informacdo relacionada a um individuo, uma pessoa natural identificada ou
identificavel. O dado pessoal pode ser nome, data de nascimento, documentos com foto

ou ndo da pessoa, sexo, endereco, formas de contato, entre outras (Donda, 2020).

Os dados podem ser tratados mediante base legal, indo por exemplo do
consentimento aliado a necessidade de cumprimento de obrigacdo legal, realizacdo de
estudos por 6rgdos de pesquisa, para a protecdo da vida, para atender os interesses
legitimos do controlador ou de terceiros, entre outros (Brasil, 2018).

Os direitos do titular a LGPD no Art. 17 cita que é assegurado os seus direitos
fundamentais de liberdade, intimidade e privacidade, a lei deixa bem claro que o titular
dos dados sempre sera uma pessoa hatural, fazendo com que ndo seja objeto de cesséo
ou transferéncia desses dados (Cots & Oliveira, 2020).

O tratamento de dados pessoais pelo poder publico, devera ser realizado para o
atendimento de sua finalidade publica, na persecucdo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servigo
publico, desde que sejam informados a finalidade, procedimentos e as praticas utilizadas

para execuc¢do das atividades (Brasil, 2019).

O tratamento tem como pressuposto um interesse ou finalidade publica, nas suas
competéncias legais ou cumprimentos de suas atribuicdes. E essencial que os interesses
pablicos e direitos fundamentais caminhem em harmonia, pois ao se distanciarem

sempre havera arbitrariedades e injusticas (Cots & Oliveira, 2020).
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A lei aborda sobre outros tipos de dados, 0s pessoais sensiveis e 0 anonimizado.
Os dados sensiveis referem-se a informacfes que devem ter uma atencdo maior por
serem muito pessoais, podendo gerar atos discriminatérios e lesivos. Sdo exemplos
desses tipos de dados a origem racial, questdes religiosas, politica, filiacdo a
organizacOes de carater religioso, filoséfico ou politico, dados referentes a satde ou

vida sexual, entre outros (Santos, 2020).

A lei fala sobre quem é o titular e os agentes que realizam o tratamento das
informacdes. O Titular é a pessoa que possui 0s dados que sdo objeto do tratamento. Por
exemplo, ao preencher um formulédrio de cadastro, mesmos estando em posse da

empresa a pessoa continua sendo o titular dos dados (Donda, 2020).

Os agentes de tratamento sdo o controlador que é uma pessoa fisica ou juridica
do direito publico ou privado, responsavel pela tomada de decisdes referentes ao
tratamento de dados pessoais. Um controlador ndo necessariamente precisa ser uma
pessoa fisica, pode ser empresas, comités ou grupos de trabalho. Outro agente de
tratamento € o operador que realiza o tratamento dos dados em nome do
controlador (Mello & Miramontes, 2022).

2.3. Area Médica

Atualmente o sistema de armazenamento de informacgdes médicas do SUS conta
com um servico centralizado que j& apresentou problemas de vazamento de dados,
evidenciando que ja estd mais que claro que a infraestrutura utilizada esta defasada,

carecendo de novas técnicas de armazenamento e seguranca (Ma et al., 2021).

Para um pais de dimensdo continental como o Brasil, esta nitido que a ado¢do de
um sistema descentralizacdo de armazenamento dessas informacgdes seria um passo
assertivo para modernizar o tratamento de dados médicos ja amparado pela LGDP, pois

atualmente existe tecnologia disponivel para essa agdo no mercado (Nunes et al., 2021).
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A tecnologia de InterPlanetary File System (IPFS), ou Sistema de Arquivos
Interplanetério, € um dos meios para se chegar ao acerto, pois o IPFS é um protocolo de
rede criado para o armazenamento ponto a ponto de sistemas distribuidos que visa

conectar todos os pontos entre si de forma transparente (Teixeira et al., 2021).

Ja o Blockchain entraria como uma maneira de organizar e criptografar todos os
dados que trafegam nessa rede descentralizada, assim, ao inserir um dado ele é
organizado em blocos que sdo somados a outros blocos e codificados, passando por
verificagdo realizada por servidores presentes na rede havendo um consenso sobre cada
bloco, para entdo ele trafegar na rede, formando assim as chamadas de camadas de

seguranca (Ma et al., 2021).
3. Metodologia

Este artigo possui a natureza qualitativa (Gil, 2022), com a utilizacdo da
metodologia da revisdo sistema (Kitchenham, 2004) com a finalidade de identificar as

pesquisas disponiveis a respeito da LGPD e Dados Méedicos.
Os procedimentos metodoldgicos (Figura 1) Foram:

Passol: Definir termos de pesquisa. Por meio de defini¢bes fornecidas pela literatura
foram baseados aos termos a serem pesquisados e a concep¢do de string de busca para

Engine do Google Scholar (www.scholar.google.com.br)

Passo2: Selecionar artigos. A utilizagdo dos mecanismos de pesquisa retornou alguns
possiveis candidatos, mas apenas ap0s a aplicacdo dos critérios de selecdo

estabelecidos, do qual resultardo nos itens que serdo considerados na pesquisa.

Passo3: Andlise de resultados. Realizar & identificacdo das &reas medicas e a

quantidade de artigos sobre LGPD e Dados Médicos.

Passo4: Apresentar os resultados. Foram apresentados os resultados das evolucbes

das pesquisas em LGPD e Dados Médicos e seus direcionamentos na academia.
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Figura 1 — Procedimentos Metodol6gicos

1 - Definir o5 termos 2 - Selecionar os 3- Andlise dos 4 - Anresentar os
._' de Busca ] Artigos ™™ Resutados [ ®|  Resultados

3.1. Critérios de selecao
A revisdo sistematica ird considerar os seguintes itens:
(1) O periodo de 2018 até 2022;

(2) Utilizard& somente artigos cientificos publicados, sendo descartados

monografia, dissertacdo, tese, livros e qualquer outro artefato;

(3) Documentos no formato PDF;

(4) Apresente em seus textos conceitos de LGPD e Dados Médicos.
3.2. Termos de Busca

Relacionado aos termos de pesquisa, foram empregados o uso "LGPD" e

"Dados Médicos" conforme apresentado na Tabela 1.

O termo prontuario do paciente foi desenvolvido inicialmente com o intuito de
documentar as informacgdes de salde e de doenca, porém, tornou-se mais complexo,

exercendo um papel fundamental na sociedade moderna. (Bezerra,2009).

O prontuario médico compreende-se como: 0 documento Unico constituido de
uma série de informac0es, sinais e imagens registradas ocasionadas a partir de fatos,
ocorridos e situacOes sobre a saude do paciente e a assisténcia devidamente prestada, de
caréater legal, sigiloso e cientifico. (CONSELHO FEDERAL DE MEDICINA, 2002).
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E importante ressaltar que os termos de pesquisa ndo se estendem ao conceito de
"prontudrio médico" devido a complexidade e gama de informacGes que sao
constituidos.

Tabela 1 — String de Busca

Base String

Google Scholar
(LGPD) and ("Dados Médicos")

www.scholar.google.com.br

3.3. Artigos Selecionados

A pesquisa teve como base 106 artigos, sendo utilizados apenas 6, conforme

apresentado na Tabela 2.

Tabela 2 — Base de Pesquisa

Base 2018 2019 2020 2021 2022 Total

Google Scholar 01/00 17/03 33/02 49/01 06/00 106/06

4. Analise e Interpretacdo dos Resultados

4.1. Artigos disponiveis a respeito da LGPD e Dados Médicos.

Com base na pesquisa pode ser constatado os indices crescentes relacionados a
LGPD e Dados Medicos. De acordo com o Grafico 1, no ano de 2018 ndo foram

encontrados artigos adequados ao tema, iniciando a partir de 2019 até abril de 2022.

10
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Grafico 1 — Artigos Candidatos/Selecionados
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4.2. OrientagOes de estudos dos artigos selecionados

B Candidatos

B Selecionados

g

2021 2022

Na abordagem de LGPD e Dados Médicos, hd uma gama de areas relacionadas
conforme apresentado no Grafico 2, em que a partir do ano de 2019 houve um aumento
significativo de pesquisas associadas & LGPD e Dados Médicos, estendendo-se as areas
de Confidencialidade de Dados Médicos (23%), com abordagens que visam pela ndo
divulgacdo de informacdes médicas, como laudos médicos, exames laboratoriais,

diagnostico, etc.

Responsabilidade Profissional na Area Médica (6%), que determina boas
praticas comportamentais e éticas que devem ser adotadas pelos profissionais da area da
salde, a legislacdo nacional e internacional sobre confidencialidade de dados (18%),

area associada a legislagbes como LGPD e GDPR, e dados Armazenados

11
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Eletronicamente (17%), podemos relacionar o aumento das pesquisas devido a

visibilidade que a LGPD desempenhou dentro dos 6rgaos de salde.

Outras &reas de pesquisa foram, cuidados com as Informacfes nos Relatérios
(6%), praticas de manuseio e tratamento de informacdes meédicas, melhora em técnicas
de tecnologia (18%), descobertas associadas a saude, e politicas de seguranca (12%),

abordando assuntos como privacidade e confiabilidade.

Graéfico 2 — Indice porcentual de estudos dos artigos selecionados

PR Arm[::gr(::dos Cuidados com as
Melhora em seguranca e fenrr et lnforr_n‘agées nos
técnicas de 12% % Relatorios
tecnologia 6%
18%

Confidencialidade
dos Dados Médicos

Legislacdo nacional

Responsabilidade

e internacional
sobre profissional na 23%
confidencialidade area f;‘:dlca
de dados 6
18%
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4.3. Discussao

A LGPD desencadeou uma evolugéo significativa no tratamento dos dados, de
carater sensivel, posicionando-a a area da satde onde ha uma diversidade de dados que
devem ser considerados sensiveis, pois possuem a capacidade de identificacdo e
exposicdo da pessoa fisica, do paciente, assim como outros segmentos de mercado
deverdo se adaptar a nova legislacdo, a area da satde também devera adotar as préticas
recomendadas para que nao haja puni¢cdes, como a aplicacdo de multas que podem

chegar a valores significativos para as organizacdes.

Em 2018 néo foi obtido artigos dos termos de busca, devido a ser o ano de
criacdo da LGPD, desta forma, foram encontrados artigos apenas no inicio de 2019, ano

em que houve o crescimento significativo de pesquisas a respeito do tema.

5. Conclusdes

Cada vez mais as informacfes ocupam seu lugar como matéria prima para o
funcionamento dos negdcios, e seu armazenamento e controle requer bastante cautela
para que ndo se percam e sejam mantidas em seguranca. O judiciario brasileiro carecia
de legislacdo que responsabilizava a divulgagdo ilicita de informagBes pessoais dada

vista pela ndo punigéo do evento.

A criacdo da LGPD prop6e a adocdo de praticas para o tratamento e manuseio
de dados pessoais, atentando-se as recomendacdes impostas pela lei, garantindo que as

informacdes tivessem seu sigilo, confidencialidade e seguranca.

Os resultados apresentaram que a aplicacdo da LGPD aos dados médicos possuli
preocupacdo com a confidencialidade de dados médicos (23%), melhorias das técnicas

de T1 (18%) e da legislacdo nacional e internacional (18%) em relacdo a LGPD.

13
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A contribuicdo para a teoria € de apresentar pontos a serem discutidos e
pesquisados, a0 menos os trés itens mais pontuados na pesquisa. A contribuigdo para a
pratica esta em apresentar a advogados, gestores de TI e demais profissionais da rea da

salide quais os principais pontos a serem explorados em seus projetos.
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Ano Titulo / Autores Foco
Armazenamento descentralizado no Sistema Unico de  Dados Armazenados Eletronicamente
2021 Salde brasileiro (SUS) usando Interplanetary File
System (IPFS) e Blockchain Cuidados com as Informac6es nos
CAROLINE NUNES Relatérios
STEPHANE MA
MARCELOQ SILVEIRA TEIXEIRA FILHO Confidencialidade dos Dados
Os dados pessoais e a prote¢do de dados de sadde:
2019 analise a partir das iniciativas de e-sadde Dados Armazenados Eletronicamente
LETICIA SEIBEL SIQUEIRA
PATRICIA ADRIANI HOCH Confidencialidade de Dados Médicos
Protecéo de dados pessoais como direito fundamental na . o
2019  é4rea da salde e suas implicac@es para os profissionais Responsabilidade profissional na
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Politicas de seguranca
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