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Resumo

O presente artigo analisa as vulnerabilidades existentes em uma empresa do setor de
materiais de construcdo com o objetivo de gerar recomendacdes de Seguranca da
Informacdo na infraestrutura de TI. A pesquisa utilizou a metodologia de estudo de caso
unico, em que foram feitas analises baseadas em dados coletados através de uma
entrevista com os funcionarios para localizar as vulnerabilidades. Apds a analise foram
identificados diversos pontos que necessitavam de melhorias e foram feitas dez
recomendac¢des envolvendo a infraestrutura fisica e logica da rede, prevencdo contra
Ransomware e Seguranca da Informacéo. A contribui¢do académica inclui evidenciar as
formas de vulnerabilidades que podem ser identificadas em empresas de pequeno porte,
principalmente empresas locais. A contribuicdo para a préatica é informar as empresas
sobre a relevancia da seguranca e a necessidade de corrigir as vulnerabilidades.

Palavras-chave: Seguranca da Informacdo, Infraestrutura de tecnologia da informacgéo, Ransomware,
Materiais de Construco.
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Abstract

The present article analyzes the existing vulnerabilities in a company in the construction
materials sector with the aim of generating Information Security recommendations for
the analyzed information technology infrastructure. The research utilized a single case
study methodology, where analyses were based on data collected through interviews with
employees to identify vulnerabilities. After the analysis, several areas needing
improvement were identified, and ten recommendations were made involving the physical
and logical network infrastructure, ransomware prevention, and information security.
The academic contribution includes highlighting the types of vulnerabilities that can be
identified in small businesses, particularly local companies. The practical contribution is
to inform companies and key stakeholders about the relevance of information security
and the need to address vulnerabilities.

Keywords: Information Security, Information Technology Infrastructure, Ransomware,
Building Materials.

1. Introducao

Com a utilizagdo da Tecnologia da Informagdo (TI), as empresas vivem
atualmente um cenario em que a era da informacdo estd completamente vinculada as
rotinas das operacdes, em que através da propagacao em larga escala da T1 em nivel global
e 0 avango tecnoldgico cada vez mais acelerado, as empresas tornaram-se mais suscetiveis

a possiveis crimes cibernéticos (Lima, Ferreira, & Peixoto, 2022).

O avanc¢o tecnoldgico traz consigo muitos beneficios, como: modernidade,
agilidade, competitividade e inovacdo, mas por outro, as empresas tornaram-se mais
vulneraveis, comprometendo a seguranca das informacGes. Dentre as grandes ameagas
cibernéticas que se aproveitam das vulnerabilidades das empresas se destaca o
Ransomware, um tipo de malware que infecta o sistema, criptografa os dados e exige um
resgate por aquelas informagdes (VENTURA & MARTINS, 2022).

A seguranca da informagdo se tornou um fator primordial de sucesso nas
organizacOes e contribui para a continuidade dos negocios independe do ramo das
organizacdes (SILVA, SOUSA, & GLORIA JUNIOR, 2023). Por essa razdo, é
importante que as empresas estejam atentas a seguranca da informacéo, em prol de

proteger seus ativos que é tudo que gera valor para empresa. Isso inclui as organizacgoes
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do setor varejista de materiais de construgdo, um dos pilares fundamentais da economia

brasileira que apresenta um crescimento continuo ao longo dos anos (ABECIP, 2023).

Assim, € necessario que a empresa mantenha um monitoramento continuo da
infraestrutura T1, a fim de detectar antecipadamente possiveis vulnerabilidade e a ataque

ou até mesmo reduzir os impactos (Santos, 2023).

Diante disso, a questdo de pesquisa €é: "Quais sdo as vulnerabilidades na
infraestrutura de T1 no ambiente organizacional de uma empresa no setor de materiais de
construcdo?”. Os objetivos sdo: (1) Identificar o ambiente de Tl da empresa Alpha; e

(2) Apresentar sugestdes de melhorias na seguranca da informacao da Empresa Alpha.

2. Referencial Teorico

2.1. Seguranca da informacéo

Diante do cenario que vivenciamos atualmente, em que a informacéo é um ativo
valioso para as empresas, em que se tornou crucial sua preservacao e protecao, de forma
que sua divulgacdo ocorra somente de acordo com 0s interesses da empresa (Ventura &
Martins, 2022).

Nesse contexto a Seguranca da Informacéo (Seglnfo), tornou-se essencial, uma
vez que busca garantir a protecdo da informacédo contra quaisquer tipos de ameacga com
intuito de garantir a sobrevivéncia dos negdcios e a otimizacdo do retorno sobre 0s

investimentos (Nascimento & Gloria Junior, 2023).

Visando criar um ambiente de trabalho com Seginfo € necessario que a empresa
adote os trés pilares da informacdo conhecidos como Triade CIA: confidencialidade,
integridade e disponibilidade (Lima, Ferreira, & Peixoto, 2022). Estes elementos estdo
relacionados diretamente com a informacdo e devem ser aplicados na pratica como
referéncia na busca de garantir a seguranca da informacdo, esses aspectos foram

introduzidos pela norma ISO 27000, que trata sobre a SegInfo (Gouveia, 2023)

A confidencialidade est4 relacionada com o fato de garantir a protecdo da

informacdo contra possiveis acessos ndo autorizados, restringindo o acesso para apenas
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individuos permitidos (Nascimento & Gloria Janior, 2023). Sendo assim, a
confidencialidade é qualidade de prevenir com intuito de impedir exposi¢cdes e 0 acesso

indevido a informacéo, evitando seu comprometimento (Gouveia, 2023).

A integridade é associada com certificar que a informacédo esteja preservada de
forma original, sem quaisquer tipos de alteragdo ou corrupcao dos seus dados, mantendo-
se intacta conforme gerada pelo seu criador (Nascimento & Gloria Junior, 2023).

A disponibilidade visa assegurar que a informacdo esteja acessivel aos sistemas,
sem nenhum tipo de interferéncias ou blogueios de maneira que esteja no formato
necessario para ser compreendida seguindo os critérios de confidencialidade e
integridade (Gouveia, 2023).

BB SeglInfo abrange a protecdo dos dados e informacdes, sendo implementada
tanto por individuos quanto por organizac6es, independente se for no setor privado ou
publico (Lima, Ferreira, & Peixoto, 2022). Como resultado, a seguranc¢a da informacéo
passou a ser uma pratica extremamente adotadas nas organizacdes, uma vez que ela
engloba as protecGes contra ameagcas internas e externas, protegendo contra qualquer

possivel quebra de privacidade e violacdo da informacdo (Gouveia, 2023).

Dentro desse aspecto, pode-se relacionar a Seginfo com a elaboragdo de um
documento que estabeleca medidas a serem adotadas para preservar as informacoes e 0s
sistemas de informag6es (Costa & Galvdo, 2023). Esse documento é conhecido como
Politicas de Seguranca da Informacao (PSI), em que € conjunto de regras e principios que
que devem ser adotados pela organizagéo, por isso esse processo envolve a integracéo
eficaz de processos, procedimentos, controles, melhores praticas e tecnologias,
proporcionando uma direcdo para os procedimentos que devem ser executados pela
empresa através da Gestdo da Seguranca da Informacdo. (Lima, Ferreira, & Peixoto,
2022).

Dentro desse aspecto, o PSI é baseado em normas que fornecem diretrizes que

contribuem para gestdo da seguranca da informacdo. Essas politicas devem ser
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implementas e atualizadas em conformidade, como é caso da Lei Geral de Protegdo de
Dados em vigor no Brasil (Lima, Ferreira, & Peixoto, 2022).

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei de nimero 13.7009,
sancionada em 14 de agosto de 2018 surgiu com a finalidade de regulamentar o tratamento
de dados pessoais tanto em contextos digitais quanto fisicos, com o intuito de preservar
os direitos fundamentais de liberdade e privacidade. Com objetivo de assegurar o
cumprimento das normas estabelecidas a LGPD possui um conjunto de san¢des em caso
de violacdo e a utilizacdo de medidas corretivas (Barbosa et al., 2021). Desta forma a lei
elenca os direitos e obrigacdes das empresas para a regularizacgao da protecéo e seguranca
dos dados.

Nesse sentido, € importante salientar que com o objetivo de a empresa promover
uma gestdo eficiente e garantir a protecdo de dados estratégicos assim preservando 0s
valores dessas informac@es para a organizagdo é necessario adotar as normas de Seginfo
que estabelecem regras, normas e orientacdes a serem seguida pelas organizagdes com
objetivo de garantir a confidencialidade, integridade e disponibilidade dos dados,
contribuindo também para estabilidade e se seguranca da gestdio no ambito

empresarial (Ventura & Martins, 2022).

Pode-se observar um conjunto de boas préaticas acerca da seguranca da informacéo
na Norma Internacional ISO 27000, que aborda padrdes de qualidade para o

gerenciamento da SI (Romano & Armelin, 2023).

A familia da ISO 27.000 engloba a estrutura organizacional como um todo,
contemplando processos, recursos, politicas, responsabilidades, pratica, procedimentos e
atividades de planejamento. Estabelecem critérios para um Sistema de Gestdo da
Seguranga da Informacdo (SGSI) apresentando 0 mesmo como parte integrante do
sistema da gestdo global da empresa, considerando 0s riscos para estabelecer, executar,
operar, vigiar, examinar, conservar e aprimorar a seguranca da informacdo (Ventura &
Martins, 2022).
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Por esta razdo pode-se destacar que a gestdo da informacao é regida por normas e
principios de seguranga com a finalidade de proteger a informacdo evitar qualquer

possivel corrup¢do na Triade CIA (Lima, Ferreira, & Peixoto, 2022).

Nesse contexto, € importante ressaltar que, com o objetivo de garantir a
confidencialidade, integridade e a disponibilidade, é necessario que as empresas estejam
atentas as vulnerabilidades, pois sdo diversos 0s pontos que tornam as empresas
brasileiras suscetiveis a possiveis ataques, como: falta de investimentos em seguranca da
informacdo, falta de conscientizacdo dos funcionarios e falta de atualizacdo dos
sistemas (Santos, 2023).

Para lidar com as possiveis ameacas, é necessario primordialmente reconhecer
quais sdo os pontos de vulnerabilidade que afetam as empresas. Muitas das vezes, a
prépria rede interna pode estar corrompida, facilitando possiveis invasdes em bancos de
dados, sistemas e até mesmo elementos basicos, como por exemplo, as vulnerabilidades
em hardware e software, que acontecem devido a falta de substituicdo e atualizacéo
baseado em aspectos técnicos e de qualidade, uma vez que a tecnologia utilizada deve
suprir as necessidades da organizacdo. Um outro exemplo € o incorreto armazenamento
de copias de seguranca (Backup), em locais que estdo mais suscetiveis a possiveis
invasdes, possibilitando danos e roubos no sistema (Ventura & Martins, 2022).

E importante que empresas adotem aces preventivas com intuito de evitar ataques
cibernéticos como a utilizacdo de softwares de seguranca, antivirus e firewalls. No
entanto, a conscientizacdo dos usuérios é primordial, uma vez que as a¢des do elo humano

s80 essenciais para a protecao dos sistemas (Santos, 2023).

Diante disso, compreende-se que o fator humano representa uma vulnerabilidade
dentro das organizagdes e mesmo que as empresas invistam fortemente na protecdo das
informagdes, os funcionérios, por falta de conscientiza¢do ou até mesmo por ma intengdo
podem causar grandes danos através da violagao da seguranca, como o compartilhamento
de senhas, perda de dispositivos que contém algum tipo de dados sensiveis e até mesmo

por meio de abertura de e-mails maliciosos. Sendo assim, mesmo que se invista em
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tecnologias de alto padrdo na seguranca da informacgéo, o fator humano determina o
fracasso ou sucesso da protecao dos dados (Kanagusku & Gaseta, 2023).

Sendo assim, é necessario a conscientizacao e educacédo dos usuarios para reduzir
0s riscos, de forma que se conheca as boas praticas, como: criar senhas complexas, evitar
clicar em links suspeitos e manter os dispositivos atualizados com as correcfes de
seguranca. Além disso, a protecdo dos dados deve ser uma prioridade continua, utilizando

ferramentas de criptografia e adotando as medidas determinadas no PCI (Santos, 2023).

2.2. Ransomware

As empresas se tornam mais vulneraveis a programas maliciosos (malwares) com
0 uso crescente da Internet, que cada vez mais tornam-se mais sofisticados e, dentro do
universo do crime cibernéticos, 0 Ransomware é um programa mal-intencionado que

pode causar grandes danos as organizagdes (Candido, Florian, & Borges, 2023).

O Ransomware é considerado um malware que possui alto nivel de infeccdo com
0 intuito de extorquir digitalmente as vitimas, fazendo com que elas realizem um
pagamento, que normalmente feito através de moeda virtual como o bitcoin. Por esta
razdo, € um dos tipos de malwares mais utilizados, uma vez que o objetivo € o retorno

financeiro para os criminosos (Ribeiro Filho & Freitas, 2023).

O conceito de Ransomware esta ligada com a origem da palavra inglesa Ransom
que significa resgate, em que 0s criminosos injetam nos computadores um software mal-

intencionado sem consentimento (Candido, Florian, & Borges, 2023).

Em 1989, desenvolvido por Joseph Popp, surgiu o primeiro Ransomware, que foi
nomeado como AIDS. Apos infectar o sistema, o malware possibilitava reiniciar o
sistema por noventa vezes, ocultando os diretorios e demonstrando a criptografia de
arquivo (Candido, Florian, & Borges, 2023). Por se tratar de um malware, 0s
Ransomwares, mesmo sendo criados a alguns anos, continuam evoluindo e

acompanhando o surgimento de novas tecnologias (Ribeiro Filho & Freitas, 2023).
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Os Ransomwares séo distribuidos normalmente através de e-mails por meio de
taticas de engenharia social, induzindo os usuarios a realizarem os downloads de arquivos
com a presenca do programa malicioso por meio de estratégias de convencimento, como
a utilizacdo desses e-mails falsos como se fossem de empresas veridicas, pessoas atreladas
a corporagdo que trabalha ou algum site que o usuério possa ter algum tipo de
relacdo (Silva & Gléria Janior, 2023).

Diante disso, os ataques direcionados de Ransomware seguem um modelo,
distribuidos em 5 fases conforme a Figura 1: Implantacdo (Fase 1) distribuicdo dos
cbdigos infecciosos, que acontece recebimento de e-mail com o codigo malicioso;
Instalacdo (Fase 2) apds a instalacdo da carga com os cddigos, os elementos contidos sdo
executados automaticamente buscando controlar a maquina remotamente; Command-
and-Control (Fase 3) acontece a partir do momento que o malware se conecta ao servidor
e comeca executar instrucdes; Destruicdo (Fase 4): Ocorre a criptografia dos arquivos e
exclusdo das cépias do sistema; Extorsdo (Fase 5): solicitacdo de resgate (Pimentel,
Cabrera, & Forte, 2021).

Figura 1: Etapas do Ransomware

v [
Implantagéo Instalagdo c«n:;:?::l;ntl- Destruigio Extorsdo
| A

Fonte: Baseado em Pimentel (2023).

Os Ransomwares sao divididos em categorias, baseado em suas caracteristicas e
a forma de agir, entre algumas das principais estd o Crypto Ransomware (Pimentel,
Cabrera, & Forte, 2021), Disk Coder (Silva & Gloéria Janior, 2023), Locker
Ransomware (KASPERSKY, 2023) e Pin Locker (Silva & Gléria Janior, 2023).
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O Crypto Ransomware tem como objetivo criptografar os dados disponiveis do
computador, fazendo com que o usuario ndo consiga acessd-los e como muitos ndo
realizam backups frequentes, ficam sujeitos a extorsdo dos atacantes com base na
importancia dos arquivos afetados. Nesse tipo de Ransomware, um atributo importante é
que a extragdo do programa malicioso do sistema operacional ndo restabelece os
documentos afetados (Pimentel, Cabrera, & Forte, 2021).

Uma outra categoria € o Disk Coder que atua de forma em que criptografa o disco
da vitima, bloqueando o acesso aos dados e um ponto crucial € que esse tipo tem
capacidade de se espalhar pela rede, podendo comprometer os outros computadores
conectados.

O Locker Ransomware tem por padrdo realizar o bloqueio total do acesso do
usudrio ao sistema, atuando como um software malicioso que causa bloqueio das fungdes
basicas do computador, como acessar a pagina inicial do computador ou tentar fazer o
uso do mouse (KASPERSKY, 2023).

Diferentemente, o Pin Locker atua de forma que altera os cddigos de acesso do
usuario, blogueando a tela do usuério através da utilizacdo de um PIN (Silva & Gléria
Junior, 2023).

Diante disso, é importante que as empresas e 0s usuario sigam a evolucdo dos
crimes cibernéticos afim de mitigar as possiveis vulnerabilidades através de medidas
como: realizacdo de backups de arquivos importantes de forma periddica; utilizacao de
antivirus para combate de malware; manter os softwares atualizados; tomar precaucées
com relacdo a links, para ndo clicar sem ter a certeza de ser auténticos; nao realizar
downloads de arquivos executaveis sem a certeza de serem auténticos e em caso de

arquivos suspeitos desligar o computador e a internet (Ribeiro Filho & Freitas, 2023).
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Além disso, é necessario que as empresas invistam em conscientizacdo e
prevencdo para o0s usudrios, de forma a ter profissionais especializados em seguranca da
informacdo é crucial para entender as novas variantes de Ransomware, mesmo apoés a
mitigacdo da ameaca, 0 Ransomware pode causar danos adicionais, como vazamento de
dados (Nascimento & Gléria Junior, 2023).

2.2 Setor de Materiais de Construcéo

O setor de materiais de construcdo, no Brasil, € marcado por uma constante
transformacéo e evolucdo, composto por pequenas lojas de bairros, grandes varejistas,
redes internacionais, redes associativas e centrais de neg6cios no segmento de
loja (COGNATIS, 2023).

Esse tipo de setor tem natureza comercial, com foco na venda de ferramentas,
objetos e matérias primas necessarias para construcdes e mudancas de casas,
apartamentos, edificios residenciais ou voltados para area de comércio, sendo assim, é
composto pela comercializagdo de materiais basicos como blocos, telhados e concretos e
a parte de acabamento mais refinado como lampadas, fios, tintas, pisos e chuveiros, sdo

vendidos pela indUstria de materiais de construcdo (SEBRAE, 2023).

A indUstria de materiais de construcdo, representa 18,3% do PIB da cadeia
produtiva da constru¢do que constitui 6,2% do PIB brasileiro, faturando
aproximadamente 287 bilhes de reais por ano, empregando 759 mil pessoas em
empregos diretos formais, rendendo anualmente 65,4 bilhGes em arrecadagéo
tributaria (ABRAMAT, 2022).

Além disso, no Brasil existem 152 mil lojas de materiais de construgédo
distribuidas pelo pais, sendo no Sudeste (46,3%), no Norte (19,5%), no Sul (19%),
Centro-Oeste (9,5%) e 5,7% no Nordeste (5,7%) (ANAMACO, 2024).

Uma caracteristica fundamental da indUstria de materiais de construcdo é sua

estrutura de abastecimento, que geralmente opera de duas maneiras distintas, em que por
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um lado, a industria fornece diretamente as construtoras envolvidas na construgdo e a
outra forma, esta relacionada com os varejistas, que sdo abastecidos, sendo que os de
maior porte sao atendidos diretamente pela industria, enquanto os demais, em geral, séo
abastecidos por meio de distribuidores e atacadistas (COGNATIS, 2023).

Outra caracteristica desse setor é que as lojas de materiais de construgdo sdo
classificadas por seu porte: (1) As pequenas e médias tém como base 0s materiais basicos
como cal, cimento, madeira, pregos, material elétrico e iluminacgdo; e (2) As grandes séo
consideradas generalistas e possuem uma gama de opcdo colaborando até mesmo com a
tomada de decisdes e surgimento de novas ideias para a construcdo ou reforma, deixando
o comprador diante de uma maior diversidade de produtos até mesmo pecas de decoracao
e eletrodomésticos (SEBRAE, 2023).

Por fim, o setor de materiais de construcdo se destaca como um segmento em
ascensdo e com grandes possibilidades de crescimento, cercado por novas tendéncias
contribuindo para 0 aumento das vendas, além disso, o setor tem realizado investimentos
em inovacdo tecnoldgica com solucdes especializadas e na oferta de projetos mais
eficientes  utilizando  materiais de qualidade superior e com alta
durabilidade (FEBRAMAT, 2021).

3. Metodologia

O presente artigo adota uma abordagem metodoldgica de estudo de caso
unico (Yin, 2021), de natureza qualitativa (Marthins & Thedphilo, 2023), pois o0 estudo
baseia-se no funcionamento da tecnologia da informacdo da Empresa-Alpha que sera
analisada por meio de documentos e coleta de dados através de entrevistas (Gil, 2017).
Apbs identificado o ambiente, os dados adquiridos foram examinados, identificando as
vulnerabilidades, para assim propor sugestfes de mitigacbes para as ameacas
encontradas. Na Tabela 1, s@o apresentadas as caracteristicas utilizadas durante a

execucdo do estudo.

11
Journal of Technology & Information — ISSN 2764-2224 - Vol 5 — Nr 2 — 2025
Www.jtni.com.br


file:///C:/Users/Gabriel/Desktop/www.jtni.com.br

=
=
=

=/E&) Journal of Technology & Information

—
—

>3 RTINS
Tabela 1: Caracteristicas do Estudo.
Item Descricao Autor(es)
Natureza - Qualitativa Gil (2021)
Metodologia - Estudo de Caso Unico Yin (2021)
- Entrevista Marthins & Tedphilo (2023)
Coleta de Dados
- Andlise Documental Marthins & Tedphilo (2023)
Unidade de Anélise - Departamento de TI

Fonte: Os Autores.

3.1 Processos Metodoldgicos
Para a construcgéo deste estudo, foram realizadas as seguintes etapas:

Etapa 1 — Criacéo do Questionario: Com base no referencial teorico foi criado
um questionario com intuito de identificar as possiveis vulnerabilidade dentro do

ambiente da unidade de analise.

Etapa 2 — Realizacdo das Entrevistas: Aplicacdo do questionario através de
entrevista com o responsével de T1 da Empresa-Alpha.

Etapa 3 — Andlise de Documentos: Apds a entrevista foi realizada a transcricéo

das informac0es, gerando um relatério com os dados importantes para analise.

Etapa 4 - Identificacdo das Vulnerabilidades Encontradas: Analise dos dados

levantados nos processos anteriores, listando as vulnerabilidades identificadas.

Etapa 5 - Apresentacgdo de Sugestbes das Vulnerabilidades e MitigacGes: Com
base na analise da Etapa 4, foram criadas propostas de mitigagdes contra as

vulnerabilidades encontradas.
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Coleta

Analise

Resultados

A Empresa-Alpha é uma empresa do setor varejista que atua no estado de S&o

Paulo com foco na comercializagdo de materiais de construcdo, possuindo mais de 30

funcionarios. Além disso, a organizacdo € engquadrada como uma Pequena e Média

Empresa (PME) devido ao seu faturamento.

3.3 Questionario

Com base no referencial tedrico foi criado um questionario para realizacdo da

entrevista para levamento das informacdes e posterior analise, conforme exposto na

Tabela 2.
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Tabela 2 — Referencial Tedrico e Questdes

Referencial Tedrico

Questdes

A gestdo eficiente da Seguranca da Informacdo visa garantir
a protec¢do de dados estratégicos assim preservando os valores
dessas informacdes para a organizacao é necessario adotar as
normas de Sl (Ventura & Martins, 2022).

Como a empresa aplica a prote¢éo da
informac&o, considerando a crescente
importancia?

A informagdo é um ativo valioso para as empresas, em que se
tornou crucial sua preservacao e protecdo, de forma que sua
divulgacéo ocorra somente de acordo com o0s interesses da
empresa (Ventura & Martins, 2022).

Como sdo gerenciados 0s acessos aos
sistemas e dados da empresa?

As acbes preventivas nas empresas adotem medidas
preventivas com intuito de evitar ataques cibernéticos como a
utilizacdo de softwares de seguranga, antivirus e
firewalls (Santos, 2023)

A empresa realiza a utilizacdo de
programas de seguranca e firewall para
evitar ataques externos em sua
infraestrutura?

As Politicas de Seguranc¢a da Informagdo sdo baseadas em
normas que fornecem diretrizes que contribuem para gestdo
da seguranca da informagdo (Lima, Ferreira, & Peixoto,
2022).

Quais séo as politicas e procedimentos
para lidar com dispositivos de
armazenamento externo (pen drives,
discos rigidos externos)?

Para lidar com as possiveis ameagas € necessario
primordialmente reconhecer quais sdo 0s pontos de
vulnerabilidades que afetam as empresas (Ventura & Martins,
2022).

A empresa realiza auditorias regulares
de seguranca para identificar possiveis
vulnerabilidades nos sistemas e na
rede?

O Ransomware tornou-se uma grandes ameacas as
organizagOes e por isso faz-se necessario a utilizacdo de
mecanismos de defesas Uteis para prevencdo e reagdo ao
Ransomware (Ribeiro Filho; Freitas, 2023).

Quais as medidas de protecdo aos
ataques de Ransomware a empresa
implementou ou ja possui?

As empresas e usuarios devem sempre seguir a evolugdo da
criminologia, aprimorando seus métodos
protetivos (Nascimento & Gléria Janior, 2023)

A empresa realiza testes de simulagdo
de ataques de Ransomware para avaliar
a eficacia dos seus controles de
seguranca?

Dentre as grandes ameacas cibernéticas que se aproveitam das
vulnerabilidades das empresas se destaca 0 Ransomware, um
tipo de malware que infecta o sistema, criptografa os dados e
exige um resgate por aquelas informacdes (Ventura &
Martins, 2022)

Quais séo 0s procedimentos de resposta
a incidentes que a empresa possui? A
empresa possui um plano de
continuidade?

E de grande importancia investir em conscientizacio e
prevencdo, ter profissionais da area de seguranca da
informac8o para realizar estudos e terem mais entendimento
das novas variantes de Ransomware (Nascimento & Gldria
Janior, 2023).

Existe uma politica de conscientizacéo
e treinamento dos funcionarios em
relagdo a seguranca cibernética?

14

Journal of Technology & Information — ISSN 2764-2224 - Vol 5 — Nr 2 — 2025

Www.jtni.com.br


file:///C:/Users/Gabriel/Desktop/www.jtni.com.br

B

“_’;E Journal of Technology & Information

Referencial Teérico Questdes

As empresas investem em tecnologias de alto padrdo na A empresa utiliza alguma forma de
seguranca da informacdo, mas o fator humano determina 0 analise de comportamento de usuarios
fracasso ou sucesso da protecdo dos dados (Kanagusku & ou sistemas para detectar atividades
Gaseta, 2023). suspeitas?

Fonte: Os Autores.

4. Andlise e Interpretacdo dos Resultados

4.1. A Infraestrutura da Empresa

A infraestrutura de T1 da empresa do setor de materiais carece de melhorias, uma
vez que ndo possui uma equipe interna de TI, conforme mencionado por RO1: "A empresa
possui uma empresa terceirizada responsavel pelo Tl que atua de forma remota e, quando

necessario, diante de algum problema, faz a utilizagdo do prestador...".

Outro fator esta relacionado com a organizacdo fisica que, segundo a descricao de
R02, é composta por um servidor de arquivo Linux, que ndo possui um local apropriado,
pois o rack ainda ndo foi instalado. Além disso, ha 5 switches sendo 1 switch central, 2
na area de vendas, 1 na expedi¢cdo e 1 no administrativo. A empresa também possui 16
maquinas clientes, sendo 4 delas do setor administrativo.

Dentro de sua infraestrutura, a empresa possui dois links para todas as tarefas via
Internet. No entanto, esse gerenciamento e revezamento ocorre manualmente, podendo
afetar a eficiéncia operacional conforme afirmado por R02 que "...ndo ¢ feita distribuic¢ao
de trafego da rede, ndo possuindo load balancing... A empresa possui dois links de rede,
mas a operacgdo é realizada de forma manual durante o dia." A Figura 5 demonstra o

diagrama da rede da empresa elaborado conforme a entrevista realizada.
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Figura 5: Diagrama de Rede
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Fonte: Os Autores

Em relagdo aos programas de seguranca ha o pacote office versdo 2019, Windows
10 Home Single Language 22H2 nas maquinas clientes, mas a organizacdo nédo faz a
utilizacdo de software de seguranca para protecdo conforme mencionado por RO1: "A
empresa ndo tem antivirus," e R02 destacou: "A empresa ndo utiliza antivirus, tem apenas
um firewall simples e faz a utilizacdo de um switch inteligente que realiza a entrega de

pacotes para a maquina destino sem passar por todos 0s equipamentos...".

A analise das vulnerabilidades diagnosticadas na infraestrutura de T1 da empresa
revela possiveis vulnerabilidades nos procedimentos relacionados & seguranca da
informacdo, conforme mencionado por RO1: "Apenas 3 funcionarios tém acessos ao
servidor da parte fisica, que € o préprio prestador e 2 funcionarios da operacdo quando
necessario" e acrescentado por R02, "... A empresa ndo possui uma politica especifica de
protecdo da informacdo, os funcionarios do operacional recebem somente o login do

sistema em particular utilizado para realizacdo das vendas e no administrativo 0s
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funcionarios possuem acesso ao sistema e aplicativos como: NewStandard, Chrome,

Pacote office, Team Viewer, AVG Secure Browser e impressora”.

Dentro desse cenario, o programa da AVG Secure Browser € um navegador
gratuito que tem como objetivo ndo permitir o rastreamento do navegador e proteger a

privacidade do usuério.

Um outro ponto essencial esta relacionado com o fator da empresa néo realizar
nas auditorias de seguranca, deixando a empresa exposta a diversos riscos cibernéticos
conforme RO1 apontou "A empresa ndo faz controle de seguranca™ e R02 confirmou que
"N&o séo realizadas auditorias direcionadas para seguranc¢a da informacéo e ndo possui
nenhuma aplicagdo da LGPD."

Uma outra consideracdo € que a empresa ndo possui uma politica direcionada a
utilizacdo de pendrives, mesmo tendo a funcdo bloqueada para utilizacdo em alguns
computadores, de acordo como foi respondido por RO1: "A funcdo esta bloqueada, apenas
um Unico computador que esta liberado, mas ndo é utilizado durante a rotina" e
confirmado por R02 "A empresa bloqueou a utilizacdo de pendrives, apenas um Gnico
computador possui que é do responsavel pelo financeiro, mas também ndo existe

nenhuma politica para utilizagéo.

A organizacdo ndo possui uma politica direcionada para possiveis ataques de
Ransomware e ndo realiza testes de simulagdo de acordo com RO1 "... A empresa ndo
realiza controles de Ransomware" e afirmado por R02: "A empresa néo realiza testes de
simulacgdo de ataques de Ransomware e ndo sofreram nenhum ataque de Ransomware".
Nesse sentido, a empresa também ndo possui um procedimento de respostas a incidentes
e nenhum plano de continuidade conforme dito por RO1 "A empresa ndo possui nenhum
procedimento relacionado™ e confirmado por R02 "A empresa ndo possui procedimentos

de resposta de incidentes e plano de continuidade."
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Um outro levantamento efetuado € referente a falta de treinamento e
conscientizacdo em seguranca cibernética, destacada por R01: ... Ndo possuem nenhum
tipo de treinamento e os funcionarios e ndo utilizam e-mail" e confirmado por R02 "...ndo
existem politicas de conscientizacdo e treinamento dos funcionarios, eles ndo tém habito

de utilizar e-mail, mesmo sendo liberado a utilizagéo.".
4.2.  Procedimentos de Seguranca da Informacéo Existentes

Dentre os levantamentos realizados, foi diagnosticado que a empresa possui em
suas préticas a realizagdo de backups local trés vezes ao dia conforme afirmado por R02
"... Os backups da empresa acontecem 3 vezes ao dia localmente”. Essa frequéncia de
backup auxilia na protecdo dos dados contra perdas acidentais e falhas de sistema que

possam comprometer a integridade das informacdes.

A realizacdo de backups regulares é uma prética essencial para garantir a
continuidade dos neg6cios e minimizar os danos em caso de incidentes que resultem na
perda de dados. No entanto, é necessario que essa pratica esteja integrada a um plano de
recuperacdo de desastres assegurando que o0s backups sejam eficazes e possam ser

restaurados quando necessario.

4.3.  Principais Vulnerabilidades

A infraestrutura de Tl da empresa do setor de materiais apresenta varias

vulnerabilidades (Tabela 3) que comprometem sua seguranca e eficiéncia operacionais.

A empresa nao possui uma equipe interna de T1 ou um técnico terceiro presencial,
tendo que é dependente do suporte remoto (V01), podendo gerar a atrasos na resolugao

de problemas, prejudicando a agilidade e eficiéncia na resposta a incidentes.

A organizacao fisica e estrutura da rede (VV02) da infraestrutura de TI ndo segue
um padrao funcional de qualidade, podendo causar danos aos equipamentos e dificultar a
manutencdo. Além disso, a falta de load balancing para a distribuicdo de trafego pode

resultar em lentiddo e interrupgdes na rede, afetando a eficiéncia das operacdes didrias.
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Um outro aspecto importante, é que a empresa ndo utiliza antivirus e a falta da
utilizacdo do programa de seguranca (\VV03) adicionado ao uso de um firewall basico
expdem a infraestrutura a possiveis malwares e ataques cibernéticos, comprometendo a

seguranca dos sistemas e dados podendo afetar a continuidade dos negdécios.

Conforme diagnosticado, a empresa ndo possui politicas especificas de protecdo
da informacdo (\V04) e com a falta dessas politicas, a confidencialidade, integridade e
disponibilidade dos dados estdo em risco, aumentando a vulnerabilidade a acessos nédo

autorizados e perdas de informacdes.

Além disso, uma caracteristica importante a ser evidenciada, com base nas
respostas dos entrevistados, € o fato de que a empresa bloqueou a utilizacdo de pendrives
em todos os computadores, exceto no do responsavel pelo financeiro, mas ndo existe uma
politica formal para a utilizacdo desses dispositivos, entdo nota-se a falta de
procedimentos para lidar com dispositivos de armazenamento externo (\V05) oferecendo
riscos de seguranca, como a transferéncia ndo autorizada de dados sensiveis e até mesmo

a introducdo de um malware.

E importante também citar a questdo da gestdo inadequada de acessos (VO06),
podendo resultar em possiveis falhas como acessos ndo autorizados a dados sensiveis.
uma vez que de acordo com a entrevista ndo existe um gerenciamento dos acessos dos
funcionarios e a empresa também ndo realiza auditorias de seguranca. A auséncia de
auditorias de seguranca (\V07) impede a identificacdo e mitigacdo de vulnerabilidades,

deixando a organizagao exposta a diversos riscos.

Um outro aspecto que expde a empresa € 0 aumento do risco associados a
seguranca da informacdo é o fato da empresa ndo possuir politicas ou medidas para lidar
com ataques de Ransomware. Apesar da empresa afirmar que nunca sofreu um ataque de

Ransomware, a falta de mediadas contra Ransomware (VV08) a deixa vulneravel.
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A falta dessas medidas direcionadas para seguranga da informagéo adicionados a
auséncia de plano de continuidade e resposta a incidentes (V09), faz com que empresa se
torne vulneravel e ndo esteja preparada para uma resposta rapida e uma recuperacgéo agil
sem prejudicar o desempenho do negdcio podendo comprometer a estrutura da operagédo

como todo.

Tabela 3 -Vulnerabilidades

# Vulnerabilidade

V01 Dependéncia de Suporte Remoto

V02 Organizagdo Fisica e Estrutura da Rede

V03 Auséncia de Programas de Seguranca
V04 Falta de Politicas de Protecdo da Informacéo
V05 Falta de procedimentos para lidar com dispositivos de armazenamento externo

V06 Gestao Inadequada de Acessos

V07 Auséncia de Auditorias de Seguranca

V08 Falta de Medidas contra Ransomware

V09 Auséncia De Plano De Continuidade E Resposta A Incidentes

V10 Falta De Treinamento E Conscientizacdo Em Seguranga Cibernética

Fonte: Os Autores

Por ultimo, a organizagdo ndo tem em seu escopo politicas de conscientizagéo e
treinamento dos funcionarios relacionados a seguranca da informacao, ficou claro durante
a entrevista e a visita realizada que existe uma falta de treinamento e conscientizagdo em
seguranga cibernética (\V10). Diante disso, visando proteger a empresa, uma vez que esta

em constante crescimento, é necessario aplicar medidas de seguranca.
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4.4.  Sugestdes de Mitigacoes

Com base na infraestrutura de T1 da empresa do setor de materiais foi proposto
algumas sugestdes de mitigacGes (Tabela 4) relacionado com as vulnerabilidades
identificadas com objetivo de melhorar a seguranca da informacdo colaborando para
eficiéncia operacional e continuidade dos negdcios.

Conforme diagnosticado na rede estrutural da empresa relacionando a
dependéncia de suporte remoto (\V01), é indicado que a organizacdo tenha ao menos um
profissional presencialmente de TI ligado diretamente a organizacdo para resolucédo de
problemas e possiveis incidentes que venham acontecer na empresa. Esse profissional

também podera auxiliar em todas as mitigacOes ligadas as demais vulnerabilidades

O profissional de TI sera responsavel por toda a organizacéo fisica e estrutura de
rede (V02) de TI, que de acordo com que foi identificado, € essencial a instalacdo de um
rack para o servidor para evitar danos fisicos ao equipamento e nas operacdes da empresa,
ter um load balance também para distribuicdo de trafego de rede (conforme identificado
na Figura 6), alterando os links de rede automaticamente sem ter que fazer isso

manualmente, evitando assim interrupc¢des nas operacoes.

Desse modo, como também foi identificado a auséncia de programas de
seguranca (V03) tornando mais facil a invaséo aos sistemas, foi indicado a utilizacdo de
um antivirus nos terminais visando a protecdo conforme a Tabela 5, em que sdo sugeridos
cinco tipos de softwares de protecdo com base em uma pesquisa realizada no mercado
através dos sites organizacionais das empresas que oferecem antivirus para empresas de

pequeno porte.
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Tabela 4: Sugestdes de Mitigacdes de Vulnerabilidades Identificadas

# Vulnerabilidade Mitigacéo

V01 Dependéncia de Suporte Remoto Contratacdo de um profissional ou alteracdo de
contrato para uma pessoa presencial.

V02 Organizacdo Fisica e Estrutura da Rede Organizagcdo da infraestrutura fisica mapeando a
rede e avaliando os riscos.

V03 Auséncia de Programas de Seguranca Instalacdo de programas de seguranga como
antivirus e firewall disponiveis no mercado.

V04 Falta de Politicas de Protecdo da Criacéo de politicas bem definidas baseadas na

Informacéo LGPD e ISO 27001
V05 Falta de procedimentos para lidar com Definir procedimentos como implantacdo de
dispositivos de armazenamento externo software de controle de dispositivos e politicas

de uso de dispositivos de armazenamento
externo.

V06 Gestdo Inadequada de Acessos Criago de politicas baseado no usuério e fungdo
com o uso de Active Directory.

V07 Auséncia de Auditorias de Seguranca Realizar auditorias de maneira regular para
identificacdo de inconformidades.

V08 Falta de Medidas Contra Ransomware Criagdo de politicas de seguranca e de solugdes
como implantacdo de IDS/IPS.

V09 Auséncia de Plano de Continuidade e Criar e desenvolver um plano de continuidade e

Resposta a Incidentes resposta a incidentes.
V10 Falta de Treinamento e Conscientizacdo ~ Desenvolver treinamento para funcionarios

em Seguranca Cibernética

sobre seguranga cibernética e conscientiza-los
através de palestras e minicursos.

Fonte: Os Autores

Adicionalmente na rede da organizacgdo € necessario a implantacéo de um firewall

(conforme na figura 6) que melhor atenda o custo-beneficio para a empresa, a fim de

eliminar possiveis brechas de acessos ndo autorizados na rede corporativa.
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Fonte: Os Autores

A falta de Politicas de Protecdo da Informacdo (\V04) também foi visto e sem isso
a triade de confidencialidade, integridade e disponibilidade se tornam inexistentes, sendo
imprescindivel a criacdo de politicas de protecdo da informacgdo pautadas na LGPD e na
ISO 27.001, através de um documento que reuna todas essas regras necessarias para

protecdo da empresa.

Foi possivel observar a falta de procedimentos para lidar com dispositivos de
armazenamento externos (V05), em que ndo se é utilizado pendrive em todos o0s
computadores, exceto no do responsavel pelo financeiro, mas ndo ha politica relacionado
ao uso, podendo acarretar problemas em dados sensiveis sendo necesséario a utilizagdo de
software de controle de dispositivos e definir politicas de uso de dispositivos de
armazenamento externo, além disso, alguns antivirus citados na Tabela 5 possuem

aplicagéo para bloquear dispositivos ndo autorizados.
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Tabela 5: Sugestdes de Antivirus
Antivirus Caracteristica

Avira Antivirus

O servigo bloqueia ameagas em tempo real, repara arquivos, facilita compras,
navegagao e acesso bancario seguros, blogueia antncios, protege a privacidade e

Pro realiza defesas no computador contra intrusos e ataques (AVIRA, 2024).
O servico oferece protecdo contra ameacas em arquivos, web e e-mail, defesa contra
Kaspersky Small - x . S o
- . ransomware, gerenciador de senhas e protecdo de dispositivos moveis
Office Security

(KARPESKY, 2024).

Avast Premium

A plataforma de gerenciamento online oferece protegdo de terminais com
ciberseguranca premiada, defesa contra ransomware e phishing, controle web, VPN

g:;??f; pessoal, e bloqueio de dispositivo_s USB ndo autorizados, permitindo gerenciar
remotamente a seguranga dos usuarios (AVAST, 2024).
O antivirus oferece protecdo de nivel empresarial. oeferce gerenciamento
Microsoft simplificado e integracdo baseada em assistente, deteccdo e resposta de ameacas
Defender Para  baseada em Inteligéncia Artificial (1A) gerenciamento de vulnerabilidades, correcéo
Empresas automatizada de ameacas, relatérios mensais de seguranca e prote¢éo adicional para
servidores (Microsoft, 2024).
O servico oferece seguranca de dispositivo com antivirus em tempo real e firewall,
Norton Small backup na nuvem para protecdo de dados, navegador privado, atualizador de
Business. software, gerenciador de senhas, VPN segura e atualizador de drivers para manter

os dispositivos seguros e atualizados (NORTON, 2024).

Fonte: Os Autores

A gestdo inadequada de acesso (V06) ao sistema também se torna uma

vulnerabilidade sendo necessario desenvolver um gerenciamento controlado de quais

usuarios podem acessar determinados recursos com a utilizacdo do Activity Directory,

criando politicas baseado no usuario e fungéo.

A auséncia de auditorias de seguranca (V07) também foi um problema visto em

que torna impossivel saber quais irregularidades estdo presentes na empresa e apds a

criagdo das Politicas de Seguranca da informacéo, é de suma importancia a realizacéo de

auditorias de seguranca de forma regular para assim verificar se essas regras estdo sendo

seguidas ou se existe alguma brecha, por se tratar de uma empresa de pequeno porte, essas

auditorias podem acontecer de forma anual.
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Foi identificado também a falta de medidas contra Ransomware (\VV08), sendo uma
vulnerabilidade de alto risco que em caso de ataque pode gerar problemas de grandes
proporcdes, por essa razdo € ideal que a organizacdo faca a criacdo de politicas de
seguranca e realize a implantacédo de solucdes de seguranca como Sistemas de Detec¢édo
e Intrusdo (IDS) e Sistema de Prevencéo de Intrusdo (IPS), inclusive alguns dos antivirus
indicado que foram apresentados na Tabela 4 possuem aplicagdes contra ataques de

Ransomware auxiliando na protecdo da empresa.

Com relacdo a auséncia de um plano de continuidade e respostas a
incidentes (V08), em que se torna um problema em caso de a empresa ter que agir em
caso de incidentes para dar continuidade as operacdes, é necessario a criacdo de um plano
de continuidade com os padrdes a serem seguidos em caso de alguma situacdo inesperada

para a recuperacao seja rapida.

Por fim, é importante que ap6s seja estabelecido as politicas de seguranca da
informacdo dentro do escopo da organizagao, com intuito de que estas sejam aplicadas de
forma adequada e até mesmo para que os funcionarios passem a conhecer, entender e
aplicar, é necessario que a organizacdo desenvolva treinamentos para funcionarios sobre

seguranga cibernética e realize a conscientizacdo através de palestras e minicursos.

Para realizacdo das propostas de mitigacGes é necessario que o0s departamentos da
empresa estejam envolvidos e colaborem para aplicacdo. No entanto, é necessario
determinar as atividades de cada um dos envolvidos, para isso, foi elencado os
responsaveis pelas melhorias sugeridas conforme a Tabela 6 e demonstrada a relagdo da
quantidade de responsabilidade de cada departamento com base na Figura 6. Para V01, é
necessario que o administrativo com a aprovacao do financeiro realize a contratacdo de

um profissional ou alteracdo de contrato para uma pessoa presencial.
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Em V02 e V03, é importante que o profissional de Tl atue nas a¢fes propostas e
que o financeiro aprove a questao relacionado ao investimento realizado com relagdo ao
programa de antivirus, o mesmo deve ocorrer em V05 com aprovacgédo do software para

controle de dispositivos.

Com base em V04, o administrativo é responsavel por criar e definir as politicas
com apoio do TI para orienta-los conforme as necessidades da organizacdo e em V06,
V08 e V09 é necessaria atuacdo do TI, mas € importante que seja levado em consideracao
as politicas de seguranca definidas. Para V07, € importante que estejam envolvidos nas
auditorias o administrativo com apoio do TI para verificar e eficiéncia das politicas
definidas e em V10, o administrativo deve programar os treinamentos, no entanto cabe a
empresa como todo (Financeiro, Equipe de Vendas, Expedicdo, TI) adotar as boas

préticas.

Figura 6: Relacdo de Quantidade de Responsabilidade por Departamento
7

6

1 .
0
Administrativo Financeiro T Equipe de Vendas Expedigdo

B Quantidade de Responsabilidade Suporte

Fonte: As Autores
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Tabela 6 — Atribuigdo de Responsabilidade Através das Melhorias Sugeridas

Vulnerabilidade Mitigacéo Departarqento STEE 619
Responsavel Departamento
V01 - Dependéncia de Contratacdo de um profissional ou Administrativo -
Suporte Remoto alteracdo de contrato para uma e Financeiro
pessoa presencial.
V02 - Organizacdo Fisicae  Organizagdo da infraestrutura fisica TI -
Estrutura da Rede mapeando a rede e avaliando 0s
riscos.
V03 - Auséncia de Instalacéo de programas de TI Financeiro
Programas de Seguranga  seguranga como antivirus e firewall
disponiveis no mercado.
V04 - Falta de Politicas de  Criacéo de politicas bem definidas ~ Administrativo TI
Protecdo da Informagéo baseadas na LGPD e ISO 27001.
V05 - Falta de Definir procedimentos como TI Financeiro
Procedimentos para implantacdo de software de controle
Dispositivos Externos de dispositivos e politicas de uso de
dispositivos de armazenamento
externo.
V06 - Gestdo Inadequada Criacdo de politicas baseadas no TI -
de Acessos usudrio e funcéo com o uso de
Active Directory.
V07 - Auséncia de Realizar auditorias de maneira Administrativo TI
Auditorias de Seguranca regular para identificacdo de
inconformidades.
V08 - Falta de Medidas Criacéo de politicas de seguranca e TI -
Contra Ransomware de solucbes como implantacdo de
IDS/IPS.
V09 - Auséncia de Plano de Criar e desenvolver um plano de TI -
Continuidade e Respostaa  continuidade e resposta a incidentes.
Incidentes
V10 - Falta de Desenvolver treinamento para Administrativo TI, Equipe de
Treinamento em funcionarios sobre seguranca Vendas,
Seguranca Cibernética cibernética e conscientiza-los Expedicao e
através de palestras e minicursos. Financeiro.
Fonte: Os Autores
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4.5 Discusséo
A empresa faz parte do setor de varejo de materiais de construcdo. Apesar de ser de
pequeno porte e ja ser bem estabelecida em sua regido, observou-se uma caréncia na

disponibilizacdo dos recursos voltados para seguranga da informagéo.

A andlise revelou diversas vulnerabilidades que precisam ser tratadas para garantir a
seguranca e a continuidade dos negocios. Inicialmente, observou a necessidade de ser
implantado o basico na infraestrutura de TI a fim de melhorar a eficiéncia operacional e
contribuir para a protecdo da empresa e dos equipamentos e a criagdo de politicas de
seguranca da informacdo que sera o pilar para a mitigacdo das demais vulnerabilidades

identificadas.

Dessa forma, a implementacao das acdes proposta sera uma base solida de Seglnfo
contribuindo para a protecao dos dados e operagdes da empresa como um todo. Ao adotar
medidas de seguranca sugeridas juntamente com a conscientizagdo dos funcionarios, a
empresa nao sO se protegera contra possiveis ameacas, mas também estara em

conformidade de acordo com as regulamentacdes vigentes (LGPD e 1SO 27001).

5. Conclusoes

A empresa esta inserida no setor de materiais de construcao gque esta em constante
crescimento e desenvolvimento, no entanto mesmo a empresa ndo seja especifica de TI,
atecnologia da informacé&o se tornou algo necessario compondo todos os processos dentro
de uma organizacéo, sendo importante os cuidados relacionados a infraestrutura para que
seja aproveitada no maximo de sua eficiéncia e tornando-se indispensavel a aplicacéo de
protecdes para preservar e resguardar a empresa com relacdo a possiveis vulnerabilidades

relacionadas a tecnologia e seguranca da informacao.

Durante a pesquisa, foi identificado as necessidades da empresa relacionado com
as vulnerabilidades encontradas e demonstrando a importancia de definir medidas para
mitigar os riscos encontrados, porque a falta dessas, ndo somente acarretam problemas no

setor de Tl como todo, mas também oferece risco a continuidade dos negécios.
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A empresa precisa estar atenta ao fato de que, ao mesmo tempo que a tecnologia
avanca surgem formas de pessoas maliciosas se aproveitarem de vulnerabilidades para o
ganho pessoal. Além disso, a organizacao tem uma base de clientes, sendo fundamental
que esteja atenta aos malwares que vem surgindo na atualidade, inclusive 0 Ransomware

que foi citado durante o estudo.

A contribuicdo para a teoria estd em apresentar vulnerabilidades que podem ser
encontradas em empresas de pequeno porte, principalmente se tratando de empresas
locais. A contribuicdo para a pratica é informar as empresas e 0s principais envolvidos a
importancia da seguranca da informacdo e a necessidade de se mitigar as
vulnerabilidades.
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APENDICE — Questionario

Conteudo: Politicas e Procedimentos de Seguranca da Informacéo

1) Como a empresa aplica a prote¢do da informacao, considerando a crescente importancia?
2) Como séo gerenciados 0s acessos aos sistemas e dados da empresa?

3) Quais sdo as politicas e procedimentos para lidar com dispositivos de armazenamento externo
(pen drives, discos rigidos externos)?

30
Journal of Technology & Information — ISSN 2764-2224 - Vol 5 — Nr 2 — 2025
Www.jtni.com.br


file:///C:/Users/Gabriel/Desktop/www.jtni.com.br

Journal of Technology & Information

4) A empresa realiza auditorias regulares de seguranca para identificar possiveis vulnerabilidades
nos sistemas e na rede?

5) Aempresarealiza a utilizagdo de programas de seguranca e firewall para evitar ataques externos
em sua infraestrutura?

Contetdo: Medidas de Protecdo contra Ameacas Cibernéticas

6) Quais as medidas de protecdo aos ataques de Ransomware a empresa implementou ou ja
possui?

7) Quais sdo os procedimentos de resposta a incidentes que a empresa possui? A empresa possui
um plano de continuidade?

8) A empresa realiza testes de simulacdo de ataques de Ransomware para avaliar a eficacia dos
seus controles de seguranga ?

Conteudo: Conscientizacao de Funcionarios

9) Existe uma politica de conscientizagdo e treinamento dos funcionarios em relagdo a segurancga
cibernetica?

10) A empresa utiliza alguma forma de anéalise de comportamento de usuarios ou sistemas para
detectar atividades suspeitas?
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