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Resumo

A preocupacgédo com a selecdo do colaborador mais adequado para uma posicéo especifica
é uma questdo frequentemente compartilhada por todos os gestores. O impeto de alcancar
seus objetivos organizacionais faz com que as empresas busquem formas de aplicacéo de
avaliacdes psicoldgicas e testes de perfil como ferramentas essenciais para mensurar a
adequacdo dos candidatos as suas necessidades laborais. A metodologia utilizada foi uma
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revisdo bibliografica. Os principais resultados foram em TechSkill, destacam-se
habilidades excepcionais em Firewall, enquanto SoftSkill incluem competéncias
avancadas em comunicagdo. Além disso, em HardSkill, requer uma notavel capacidade
de se manter atualizado. A contribuicdo para a teoria é a demonstracdo de diversas
vertentes do perfil de um profissional de seguranca da informagéo. A contribuicdo para a
pratica é apresentar para Gerentes de Seguranca da Informacdo e outros profissionais da
area quais as principais caracteristicas que as empresas procuram em 2023.

Palavras-chave: Perfil, Seguranca da Informacéo, Firewall, Comunicacdo, Atualizacao,
Hardskill. Softskill. Techskill

Abstract

The concern with selecting the most suitable employee for a specific position is an issue
often shared by all managers. The drive to achieve their organizational goals makes
companies look for ways to apply psychological assessments and profile tests as essential
tools to measure the suitability of candidates for their job requirements. The methodology
used was a literature review. The main results were that in TechSkill, exceptional Firewall
skills stand out, while SoftSkill includes advanced communication skills. In addition,
HardSkill requires a remarkable ability to keep up to date. The contribution to theory is the
demonstration of various aspects of the profile of an information security professional. The
contribution to practice is to show Information Security Managers and other professionals
in the field what key characteristics companies will be looking for in 2023.

Keywords: Profile, Information Security, Firewall, Communication, Update, Hardskill.
Softskill. Techskill.

1. Introducao

Com a demanda crescente por assertividade na fase de contratacdo, verifica-se uma
busca expansivel por avaliacfes psicoldgicas e testes de perfil por parte das empresas. Essas
organizac0es, cientes de que a qualidade do trabalho desempenhado por seus colaboradores é
um investimento significativo, reconhecem a relevancia dessas avaliagbes como meios para

atingir seus objetivos (A. C. Pereira & Souza, 2015)

A selecdo de recursos humanos abrange o conjunto de procedimentos e processos

empregados para a escolha do candidato mais apropriado dentre os disponiveis para uma vaga
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especifica (Lacombe, 2011). E existem diversos procedimentos apropriados para a avaliacédo
das caracteristicas pessoais de um candidato (Gil, 2009).

As entrevistas focam em situacdes profissionais que demonstram se o candidato atende
as competéncias requeridas, principalmente em termos de complexidade, os testes
psicoldgicos podem ser empregados em processos seletivos fundamentados em abordagens
por competéncias, proporcionando ferramentas apropriadas para avaliar atributos desejados,
especialmente habilidades e atitudes (Fernandes, 2013). E as provas de capacidade consistem
em amostras de trabalho que sdo empregadas como instrumentos de avaliacao para verificar a

performance dos candidatos (Chiavenato, 2020).

E possivel identificar um Gnico teste que seja suficientemente valido para avaliar todas
as caracteristicas necessarias para um profissional especifico ou funcdes especificas dentro de

uma empresa (Pereira et al., 2003).

Os testes de conhecimentos e perfil psicoldgicos ndo consideram a possibilidade de os
individuos empregarem taticas para controlar os impulsos emocionais que enfrentam durante
os testes do processo de sele¢do. Isso implica que, em algumas situacdes, os candidatos podem
ser superficiais e até mesmo ndo serem veridicos em suas respostas durante o processo de
avaliacéo (A. C. Pereira & Souza, 2015).

No entanto, é possivel identificar testes adequados para avaliar diferentes habilidades
requeridas para 0s cargos em questdo. Ao avaliar e correlacionar essas habilidades, é possivel obter

dados importantes para a previsao de comportamentos futuros dos candidatos (Pereira et al., 2003).

Os testes de personalidade tém como finalidade investigar os tragos centrais do perfil do
candidato, incluindo caracteristicas como introversdo e extroversdo, assertividade, passividade,
sociabilidade e isolamento (Camara et al., 2007), tendo em vista que a personalidade ¢é definida como
um agrupamento de caracteristicas ou tracos que definem os padrdes de pensamento, emocdes e

comportamentos de um individuo (Cardoso, 2016).
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Atualmente, os testes de personalidade amplamente empregados sé&o: (1) Teoria DISC,
é subdividida em dimensdes comportamentais (Cardoso, 2016); e (2) Teoria BIG FIVE,
consiste na teoria dos cinco grandes fatores principais, que sintetizam a oscilagdo de
personalidade (Arora & Rangnekar, 2016), sendo os pontos de Extroversdo, Socializagdo,

Conscienciosidade, Neuroticismo e Abertura para Experiéncia (Costa, 1992).

O autodescobrimento do perfil pessoal pelas pessoas desperta a sensibilidade e a
abertura necessarias para seus processos de desenvolvimento pessoal e profissional, ao
identificar seus potenciais e suas limitacdes, cada individuo se compromete com as mudancas

necessarias a serem realizadas (Matos, 2008).

Diante do contexto apresentado, o presente artigo respondera a seguinte questdo de
pesquisa: "Quais as caracteristicas nos perfis das vagas de seguranca da informacdo mais
requisitadas pelas empresas? ". Os objetivos séo: (1) Coletar vagas de seguranca da informacéo
em veiculos de prospeccéo digital; (2) Identificar os requisitos de cada vaga; e (3) Apresentar
0s aspectos mais solicitados.

A relevancia do presente trabalho estd na realizacdo da analise dos tracos
comportamentais dos colaboradores desempenha um papel crucial na compreensdo de
estratégias mais efetivas para o desenvolvimento, gerenciamento e motivacdo desses
profissionais. Esses insights se tornam valiosos para o alcance dos objetivos da organizacdo

examinada.

2. Referencial Teorico

2.1. Recursos Humanos

As empresas sdo organizadas em unidades de negdcios ou departamentos de
acordo com sua estrutura, e essas estruturas desempenham um papel crucial nos

resultados dos projetos. Algumas estruturas sao mais flexiveis, enquanto outras sdo mais
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hierarquicas, o que impacta diretamente na defini¢do da autoridade e responsabilidade do
gerente de projetos (Shirai, 2017)

As empresas criam estruturas organizacionais para poderem administrar mais
eficientemente os funcionarios (Adamovic, 2018) e hé trés tipos possiveis baseado na
maturidade de projetos, podendo ser uma Estrutura Funcional, Matricial ou
Projetizada (Kerzner, 2021; PMI, 2021).

A categoria de estrutura funcional corresponde a um modelo organizacional no
qual as equipes sdo organizadas por especialidades, lideradas por gerentes funcionais.
Nesse modelo, a alocagdo de recursos é determinada pelas habilidades técnicas, com um
controle centralizado e comunicacdo vertical (PMI, 2021). E uma pratica comum em
organizagOes que priorizam a eficiéncia operacional e a especializacdo (Kerzner, 2021;
PMI, 2021).

A estrutura matricial € uma abordagem organizacional hibrida que combina
caracteristicas das estruturas funcional e matricial. Nesse arranjo, os colaboradores
trabalham em projetos especificos enquanto mantém conexdes com gerentes funcionais.
Autoridade é compartilhada entre o gerente de projeto e os gerentes funcionais (PMI,
2021). Essa estrutura é adotada por organizacGes que buscam integrar a gestdo de projetos
de forma gradual e sem alteracdes abruptas, essa abordagem favorece a flexibilidade, ao
mesmo tempo em que permite aproveitar a especializacdo dos gerentes, podendo ser
subclassificadas em: Matricial Fraca; Matricial Forte; Matricial Balanceada;
e Projetizada (KERZNER, 2021; PMI, 2021).

A Matricial Fraca é o arranjo organizacional é caracterizado pela autoridade
limitada do gerente de projeto sobre a equipe de execucdo, pois 0s recursos atribuidos ao
projeto permanecem sob o controle de diferentes gestores funcionais. Essa configuragao
pode apresentar desafios significativos em relacdo a eficacia da comunicacdo e a
coordenacao das atividades do projeto (PMI, 2021). No lado oposto ha a Matricial Forte

que destaca a autoridade do gerente de projeto, centralizando a comunicacdo e
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coordenacgdo, sendo particularmente adequada para organizacGes ageis e projetos
complexos (PMI, 2021). Outra visdo e a Matricial Balanceada que procura equilibrar as
estruturas funcional e matricial, fomentando uma gestdo integrada, comunicacéo
sinérgica e otimizacdo de recursos (KERZNER, 2021; PMI, 2021). A mais comum no
Brasil é a Matricial Fraca devido a baixa maturidade em projetos nas empresas (Gléria
Junior, 2017).

O ultimo tipo de estrutura € a projetizada em que se concentra na gestdo orientada
por projetos, nesse modelo, equipes e recursos sdo temporariamente organizados para
alcancar objetivos especificos, os gerentes de projeto tém completa autoridade sobre os
recursos e as decisoes relacionadas ao projeto, o que facilita uma comunicacéo eficiente

para otimizar o desempenho geral e 0 sucesso das iniciativas (Kerzner, 2021; PMI, 2021).

Independentemente da configuracdo organizacional, a funcdo de Recursos
Humanos (RH) tem sua origem no inicio do século XX, com a finalidade de mediar e
mitigar os conflitos de interesses entre empresas e seus colaboradores, que
frequentemente mantinham relacdes distantes e conflituosas, foi apenas na década de
1960 que os colaboradores comecaram a ser reconhecidos como recursos essenciais para

0 crescimento e desenvolvimento das organizagdes (Santos et al., 2019)

O reconhecimento da relevancia das pessoas como ativos estratégicos para as
organizacg0es, os profissionais de Recursos Humanos assumiram um papel fundamental
na gestdo do capital humano, suas atribui¢fes incluem desde a captacdo e selecdo de
talentos, até o desenvolvimento e capacitacdo dos colaboradores, bem como a formulagao
de politicas e praticas que fomentem um ambiente de trabalho positivo e produtivo.
(Siqueira & Nascimento, 2021)

Ao Analisar o perfil comportamental de uma pessoa proporciona insights sobre
suas reacOes, sentimentos e atitudes em diversas situacGes, promovendo tanto o
desenvolvimento pessoal quanto o profissional. Essa compreensdo aprofundada das

caracteristicas individuais ndo s6 permite adaptar o ambiente de convivéncia, mas
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também facilita a selecdo de candidatos durante o processo de contratacdo, alinhando
cada perfil ao cargo solicitado. Essa abordagem considera ndo apenas as habilidades
técnicas (HardSkill, SoftSkill e TechSkill), mas também as necessidades especificas do

papel em questdo (Cobéro et al., 2015).

As habilidades técnicas, ou HardSkills, sdo competéncias especificas e
mensurdveis que sdo desenvolvidas por meio de educacdo formal, treinamento
especializado ou experiéncia pratica, elas sdo predominantemente de natureza técnica e
estdo diretamente relacionadas ao conhecimento especifico de uma area de atuagdo
singular (Cimatti, 2016). S&o identificadas pela sua mensurabilidade e objetividade,
podendo ser claramente definidas e analisadas, incluem a obtencdo de conhecimentos
técnicos e a habilidade em utilizar ferramentas, metodologias ou tecnologias especificas
que sdo fundamentais para desempenhar com eficacia uma funcao ou atividade especifica
(Stewart, 2016).

Essas habilidades técnicas sdo geralmente adquiridas por meio de programas
educacionais formais, cursos de capacitacdo, certificacBes profissionais, treinamentos
especializados ou experiéncia pratica direta em um determinado dominio
profissional (Ely, 2022).

As SoftSkills referem-se a competéncias interpessoais e pessoais, relacionadas a
forma como uma pessoa interage com os outros, enfrenta desafios e gerencia suas proprias
emoc0es (Bolli & Renold, 2015). Ao contrario das HardSkills, que sdo habilidades
técnicas especificas, as SoftSkills sdo mais dificeis de quantificar e medir devido a sua
natureza complexa e sua ligagcdo com aspectos humanos e sociais (Pedrosa & Silva, 2019).

S&o fundamentais para alcancar o sucesso tanto no ambiente profissional quanto
no pessoal, uma vez que impactam positivamente a comunicacéo eficaz, a colaboragao
em equipe, a solucédo de problemas, a capacidade de adaptacdo as mudancas, a empatia,
a lideranca e a inteligéncia emocional (Silva et al., 2020). Tém uma funcdo crucial na
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promoc¢do de relacionamentos saudaveis, na formagdo de um ambiente de trabalho

positivo e no aprimoramento das competéncias de gestdo (Andrade, 2016).

As habilidades tecnoldgicas, frequentemente referidas como TechSkills,
desempenham um papel crucial na era contemporanea, dada a crescente integracdo com
a tecnologia. Elas oferecem uma variedade de beneficios, incluindo, mas néo se limitando
a: aumento da competitividade no mercado de trabalho, capacidade de adaptacdo as
rapidas mudancas tecnoldgicas, aprimoramento da eficiéncia e produtividade, estimulo a
inovacdo, habilidade para resolver desafios técnicos, promocao do empreendedorismo,
facilitacdo do acesso e compartilhamento de informagdes e comunicacdo, além de
contribuirem para o desenvolvimento pessoal e preparagdo para um futuro cada vez mais

orientado pela tecnologia.

A relevancia inerente dessas competéncias no perfil profissional reside na
habilidade do individuo de se sobressair em um ambiente cada vez mais competitivo e
impulsionado pela tecnologia. Essas habilidades ndo s6 tornam um profissional mais
capaz de se adaptar as exigéncias do mercado de trabalho, mas também aumentam sua

eficécia, criatividade e aptiddo para a inovacao.

2.2 Seguranca da Informacéo

A informacdo pode ser definida como o resultado da andlise e processamento de
dados relevantes associados a um objeto ou entidade, os quais, quando combinados, agregam
valor, seja para fins comerciais ou para a disseminacéo de conhecimento, além de abordar a
preservacédo de dados, a seguranca da informacéo visa proteger ndo apenas 0s componentes
tecnologicos, como software, hardware, sistemas, recursos e Servigos, mas tambem
resguarda-los contra falhas operacionais, ataques cibernéticos e manipulagéo ndo autorizada,

com o intuito principal de prevenir incidentes (Santos & Pontes, 2021).
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Uma empresa que ndo tem politicas e procedimentos de seguranca claramente
definidos esta sujeita a vulnerabilidades que podem afetar seus recursos e informagoes
institucionais. Esses riscos podem ser identificados de maneira proativa por meio da
implementacdo de sistemas de gestdo, mecanismos de monitoramento e avaliacOes
adequadas (Hintzbergen et al., 2018). Os principios subjacentes & seguranca da informacéo
sdo conceituados pela triade CIA, formulada pelo National Institute of Standards and
Technology: (1) Confidencialidade/  Confidentiality; (2) Integridade/ Integrity; e
(3) Disponibilidade/ Availability.

O principio da confidencialidade norteia os fundamentos relativos a disponibilidade
de informacdes, prescrevendo que estas devem ser acessadas, modificadas e manipuladas de
forma exclusiva por sujeitos e organizacfes que detenham autorizacdo legal para tal
desempenho (ISO, 2013).

A integridade, por sua vez, garante a precisdo das informacdes, enfatizando a
importancia de manter os dados atualizados e exatos, a manutencao desse principio inclui
diretrizes para evitar 0 uso ndo autorizado dos ativos e a capacidade de documentar qualquer
alteracdo feita. Esse conceito esta intimamente ligado aos principios de ndo repudio e
irrevogabilidade (Musonda et al., 2019).

No que tange a disponibilidade, postula-se que os dados devem permanecer acessiveis
a pessoas e entidades autorizadas que requeiram tal acesso, independentemente de localizacéo
e momento (1SO, 2013).

3. Metodologia

A metodologia utilizada, conforme apresentado na Tabela 1, utiliza a abordagem
qualitativa (Flick, 2004), com o emprego da metodologia de reviséo
bibliografica (Martins & Theophilo, 2009) em sites de empregos, sendo eles Catho,

Infojobs (www.infojobs.com.br) e APinfo (www.apinfo.com).
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Tabela 1 - Caracteristicas da Pesquisa

Item Descricdo Autor(es)

Natureza Qualitativa Flick (2004)
Metodologia Revisdo Bibliogréafica Martins e Thedphilo (2009)
Unidade de Anélise Vagas de Seguranca de Informacdo postada nos sites especializados

Resultado Esperado Apresentar as principais caracteristicas comuns entre as vagas

selecionadas

Sob uma perspectiva metodolégica, este estudo adota uma abordagem qualitativa,
a qual possui fundamentos centrais que envolvem a selecdo de métodos e teorias
adequadas, a consideracdo e andlise de diversas perspectivas, a reflexdo dos
pesquisadores sobre sua pesquisa como parte do processo de produgédo de conhecimento,
e a utilizacdo de uma ampla gama de abordagens e métodos (Flick, 2004).

A opcdo metodoldgica adotada foi a abordagem qualitativa, que busca
compreender a totalidade da experiéncia humana, considerando que os seres humanos
atribuem significado as suas vivéncias e que tais significados sdo influenciados pelo
contexto de vida (Marcus & Liehr, 2001).

3.1. Procedimentos Metodol6gicos

Os procedimentos utilizados na pesquisa, conforme demonstrado na Figura 1, sdo:
v Etapa 1: Coleta de Dados: Foi realizada a obtencdo das vagas nos principais
veiculos digitais de oferecimento de oportunidades trabalhistas, sendo a empresa Catho,
Infojobs (www.infojobs.com.br) e APinfo (www.apinfo.com), selecionando 30 vagas de

cada empresa, totalizando 90 vagas;

v Etapa 2: Analise das Vagas. Foi realizada a analise do contetido das vagas, com

enfoque na descricao e seus requisitos;
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v Etapa 3: Apresentacio dos Resultados: Foram descritas as conclusdes obtidas

a partir da anélise das vagas;

Figura 1 — Procedimentos Metodologicos

Etapa 1 | Etapa 2 | Etapa 3
Analise das | Apresentacdo
Colstaiis Lades Vagas dos Resultados

4. Resultados e Discussdes

4.1. lIdentificacdo do Conhecimento Exigido

A andlise dos artigos resultou na classificacdo em trés categorias distintas:
HardSkill, SoftSkill e TechSkill. No que diz respeito ao HardSkill, observou-se a énfase no
monitoramento, especialmente no monitoramento de riscos. Quanto ao SoftSkill, é evidente
que a comunicacao desempenha um papel crucial, servindo como um canal essencial para
a troca de informag0es, ideias e conhecimentos. No que se refere ao TechSkill, habilidades
relacionadas a firewalls s&o de suma importéancia, pois desempenham um papel crucial na

garantia da segurangca e integridade das redes e sistemas de tecnologia.

Os resultados revelam uma ampla variedade de competéncias entre os candidatos. A
categoria TechSkill surge como a mais predominante, abarcando 48% dos candidatos, os quais
demonstram habilidades técnicas. A segunda categoria, que representa 30% dos candidatos,
engloba competéncias interpessoais e de comunicacdo. A terceira e menos numerosa categoria,
compreendendo 22% dos candidatos, diz respeito a habilidades especificas ligadas a tarefas
técnicas. Esses dados indicam que a maioria dos candidatos possui habilidades técnicas,
enquanto uma parcela significativa também apresenta competéncias interpessoais. A
distribuicdo de competéncias entre os candidatos tem implicagfes cruciais para 0s processos

de selecéo e desenvolvimento. Empresas e organizagdes podem utilizar essas informagdes para
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ajustar suas abordagens de recrutamento e capacitagdo, buscando um equilibrio adequado
entre habilidades técnicas e interpessoais, conforme suas necessidades especificas.

Figura 1 — Percentual Perfis

TechSkill
48%

HardsSkill
22%

SoftSkill
30%

Figura 2 — Percentual HardSkill

Manter-se Awalizado [N +2%
Analise de Vulnerabilidades _ 25%
Desenvolver Programas de Resposta  [[INEGG 17%
Reportar Problemas - 8%
Criar Estratégias de Seguranca - 4%

Monitoramento - 4%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
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E possivel que a habilidade de Manter-se Atualizado é a mais predominante entre
todas as competéncias requeridas, representando 42% do indice. 1sso indica que a maioria
dos candidatos deve possuir uma forte aptidao para se manter informada sobre as ultimas

tendéncias, tecnologias e avangos na area.

Cerca de 25% do indice estd associado a habilidade de Analise de
Vulnerabilidades, o que sugere que um numero consideravel de candidatos deve ter a
capacidade de identificar e analisar possiveis vulnerabilidades em sistemas e redes. A
habilidade de Desenvolver Programas de Resposta, presente em 17% do indice, € menos

comum, mas ainda significativa entre as solicitagdes de emprego.

A contribuicdo da Habilidade de Reportar Problemas é de 8% do indice, indicando
que uma parte menor do grupo possui habilidades especificas para comunicar e
documentar problemas de seguranca. A habilidade de Monitoramento, com 4% do indice,
é menos frequente, porém crucial para detectar atividades suspeitas e potenciais ameacas

em sistemas e redes.

Da mesma forma, a habilidade de Criar Estratégias de Seguranca também
contribui com 4% do indice, sugerindo que um grupo restrito de vagas requer habilidades
para desenvolver estratégias abrangentes de seguranca cibernética visando proteger os
ativos da organizagéo.

E possivel identificar na Figura 3 que a Habilidade de Comunicacao, presente em
34% das solicitacbes de emprego, é nitidamente valorizada pelas empresas. 1sso sugere que
as organizacdes estdo buscando candidatos capazes de se expressar de forma clara e eficaz,
tanto verbalmente quanto por escrito. O Pensamento Analitico, com 31% de solicitacgdes,
também ¢é altamente requisitado, indicando que as empresas estdo a procura de individuos
capazes de analisar informacdes, resolver problemas complexos e tomar decisdes

fundamentadas.
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Figura 3 — Percentual SoftSkill

Comunicacdo 34%

Pensamento Analitico 31%

Capacidade Investigativa 16%

Aprendizado Continuo 13%

Proatividade 6%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Embora menos demandada do que a comunicagdo e 0 pensamento analitico, a
Capacidade Investigativa ainda é uma habilidade valorizada, representando 16% das
requisicdes. A Aprendizagem Continua, com 13% das solicitacdes, também € importante,
embora menos enfatizada do que as habilidades mencionadas anteriormente. 1sso sugere
que as empresas estdo interessadas em candidatos dispostos a se manterem atualizados,
aprender novas habilidades e se adaptar a um ambiente em constante evolucéo.

O gréfico que retrata as solicitacdes de vagas com base em diversas TechSkills
oferece insights relevantes sobre as demandas especificas do mercado de trabalho nesse
dominio. Com 10% das solicitaces em vagas, a habilidade em Firewall é claramente
altamente valorizada pelas empresas. Isso indica uma necessidade significativa por
profissionais capazes de configurar, manter e proteger firewalls, que séo dispositivos

cruciais para a seguranca da rede e a prevencéo de acessos ndo autorizados.
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Figura 4 — Percentual TechSkill
Matriz SoD _ 4%
Windows e Linux _ 4%
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A Figura 4 revela que 8% das solicitacGes em vagas estdo associadas a certificacéo
ISO 27000, sugerindo que as empresas estdo em busca de candidatos que compreendam e
possam implementar padroes de seguranca de informacOes reconhecidos
internacionalmente. A constatacao de que tanto Windows quanto Linux estdo mencionados
em 4% das solicitacbes em vagas indica que o conhecimento em ambos 0s sistemas

operacionais € altamente valorizado.

Com 4% das solicitaces em vagas, a referéncia a XDR sugere que as empresas
estdo interessadas em candidatos que compreendam a Deteccdo e Resposta Estendida
(Extended Detection and Response). A men¢do a Matriz Segregation of Duties (SoD),
também com 4% das solicitacBes em vagas, indica que as empresas estdo em busca de
individuos capazes de compreender e implementar politicas de segregacéo de funcdes para

garantir a seguranca e a integridade dos sistemas e dos dados.
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4.2. Perfil do Profissional de Seguranca da Informacéo

O Profissional de Seguranca da Informacédo deve possuir um sélido conhecimento
em areas como criptografia, redes de computadores, sistemas operacionais, deteccdo de
intrusdes, gerenciamento de vulnerabilidades, entre outros. Além disso, € fundamental
compreender a legislagdo e regulamentacéo relacionadas a privacidade de dados e normas
de seguranca, como ISO 27000.

Além das competéncias técnicas, habilidades interpessoais sdo cruciais para o
sucesso nesse campo. O profissional deve ser capaz de comunicar conceitos complexos
de seguranca de forma clara para diferentes publicos, colaborar com equipes
multidisciplinares e lidar com situagdes de crises com calma e agilidade.

O Profissional de Seguranca da Informacdo deve manter-se atualizado sobre as
mais recentes ameagcas cibernéticas, tendéncias de ataque e evolucéo das tecnologias. 1sso
envolve a participagdo em treinamentos, certificagdes e a constante pesquisa em blogs,

féruns e relatérios especializados.

O papel do Profissional de Seguranca da Informacdo envolve a identificacdo de
vulnerabilidades, implementacdo de medidas de protecdo, monitoramento continuo,
resposta a incidentes, elaboracdo de politicas de seguranca, conscientizacdo dos usuarios
e testes de penetracdo. Sua atuacdo também pode incluir a avaliacdo de riscos, 0
planejamento de contingéncias e a contribuicdo para a estratégia de seguranca da

organizacao.

4.3. Discussao

Os resultados da pesquisa indicaram que a categoria TechSkill foi a mais
representada, abrangendo 48% dos candidatos. Isso sugere que a maioria dos candidatos
possui habilidades técnicas, refletindo a crescente demanda por competéncias

tecnologicas em um mundo orientado pela tecnologia. A segunda categoria,
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representando 30% dos candidatos, envolveu habilidades interpessoais e habilidades de
comunicacgéo. Esse achado destaca a importancia das habilidades sociais e emocionais em
ambientes de trabalho que valorizam a colaboracéo, lideranca eficaz e atendimento ao
cliente. A terceira categoria, compreendendo 22% dos candidatos, abrangeu habilidades
especificas relacionadas a tarefas técnicas. Embora numericamente menor, essa categoria
néo deve ser subestimada, pois essas habilidades podem ser cruciais em setores altamente

especializados e para funcgdes especificas.

As implicacdes desses resultados sdo diversas e tém impacto direto nas estratégias
de gestdo de talentos, primeiramente, as organizagfes precisam reconhecer que a maioria
dos candidatos possui habilidades técnicas, mas também devem valorizar as habilidades
interpessoais. 1sso enfatiza a importancia de construir equipes diversificadas, compostas
por individuos com uma variedade de competéncias. Além disso, a distribuicdo de
habilidades entre os candidatos influencia diretamente os processos de selecdo e
formacdo. Estratégias de recrutamento devem ser adaptadas para identificar candidatos
com as habilidades especificas necessarias para a funcédo, seja técnica, interpessoal ou
ambas. Os programas de desenvolvimento de talentos devem ser projetados para
aprimorar as competéncias existentes e desenvolver novas habilidades, alinhadas as

necessidades organizacionais.

5. Consideracdes Finais

A pesquisa evidencia um aumento na demanda por profissionais especializados
em Seguranca da Informacdo, manifestado pela crescente busca das empresas em
identificar candidatos que possuam as competéncias adequadas para satisfazer suas

necessidades particulares.

Os resultados da pesquisa destacam que a maioria dos candidatos apresenta
habilidades técnicas, ressaltando a importancia do conhecimento especializado no

dominio tecnoldgico. Paralelamente, as aptiddes interpessoais e de comunicacéo também
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desempenham um papel relevante, sinalizando a necessidade de efetiva colaboragéo e
interagOes bem-sucedidas com colegas e clientes.

Os resultados encontrados tém implicacbes significativas nas estratégias de
recrutamento e no desenvolvimento de talentos aplicados pelas organizacdes. E de
extrema importancia reconhecer a diversidade de habilidades entre os candidatos e ajustar
0s processos de selecdo para identificar aqueles que atendam aos requisitos especificos
de cada funcdo. Além disso, € essencial que os programas de desenvolvimento de talentos
sejam minuciosamente planejados para aprimorar as competéncias ja existentes e
estimular o desenvolvimento de novas habilidades, as quais devem estar alinhadas com

as demandas em constante evolugéo no campo da Segurancga da Informacao.

O estudo enfatizou a crucialidade do conhecimento técnico em areas como
criptografia, redes de computadores, deteccdo de intrusdes e gerenciamento de
vulnerabilidades, juntamente com a compreensdo das regulamentagdes e normas de
seguranca. Essas competéncias desempenham um papel critico para que os profissionais
de Seguranca da Informacdo possam cumprir suas responsabilidades com eficécia,

assegurando, assim, a protecdo dos ativos da organizacao.

O perfil do profissional de Seguranca da Informagdo deve ser multifacetado,
combinando habilidades interpessoais, técnicas e tecnoldgicas. A integracdo dessas
competéncias é essencial para que os profissionais possam responder eficazmente as

ameacas cibernéticas e proteger os ativos das organizacoes.

A contribuicdo para a teoria € a demonstracéo de diversas vertentes do perfil de
um profissional de seguranca da informacdo, caracteristicas de SoftSkill, HardSkill e
TechSkill que devem ser, inclusive sobre a nova categorizacao de tecnologia. Em relagéo
a contribuicdo para a pratica da andlise de perfil comportamental dos profissionais de
Seguranca da Informacao. Futuros trabalhos incluem outros tipos de vagas em seguranca

da informac&o e a consulta em outros sites de vagas.
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