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Resumo

O papel do fator humano na seguranca da informacéo é indiscutivel, e este estudo tem como objetivo
investigar as razdes que o tornaram o elo mais vulneravel, ao mesmo tempo em que propde uma nova
abordagem, focada na possibilidade de implementar medidas para desafiar essa percepcdo quase que
universal. Embora a evolucdo da tecnologia tenha trazido inumeras facilidades para o mundo
contemporaneo, a privacidade dos dados nunca esteve tdo ameagada como nos dias atuais, onde os ataques
cibernéticos se tornaram corriqueiros, muitos explorando potenciais falhas humanas. A superacdo desse
estigma de elo mais fraco certamente passa pela conscientizacdo e por treinamentos criteriosos, realizados
de maneira continua, com o intuito de promover uma cultura de valorizacdo da informagéo. Nesse contexto,
diante da complexidade das ameacas atuais, é necessario ndo apenas adotar medidas técnicas robustas, mas
também cultivar uma mentalidade de seguranga em todos os estratos da sociedade, desde o cidaddo comum
até as mais altas esferas corporativas. O método utilizado nesta pesquisa é dedutivo, fundamentado em
extensa revisdo bibliografica e documental. Foi possivel avaliar pelos dados analisados a necessidade da
elaboracdo de planos de conscientizagdo, além de processos e procedimentos, de forma que as partes
interessadas internas de uma organizagao contribuam com o proposito de manter as informagdes seguras.

Palavras-chave: fator humano, privacidade, informacéo.

Journal of Technology & Information — ISSN 2764-2224 — Vol 5 — Nr 1 — 2025
www.jtni.com.br


file:///C:/Users/Gabriel/Desktop/www.jtni.com.br
https://www.doi.org/10.5281/zenodo.14215708
https://orcid.org/0009-0000-8248-5109
mailto:rita.kanagusku@gmail.com
https://orcid.org/0000-0003-0778-7937
mailto:edson.gaseta01@fatec.sp.gov.br

Journal of Technology & Information

Abstract

The importance of the human factor in information security is unquestionable, and this study aims to
investigate the reasons that made it the most vulnerable link, while at the same time proposing a new
approach, focused on the possibility of implementing measures to challenge this perception almost How
universal. Although the evolution of technology has brought countless facilities to the contemporary world,
data privacy has never been as threatened as it is today, where cyber attacks have become commonplace,
many exploiting potential human errors. Overcoming this weakest link stigma certainly involves raising
awareness and careful training, carried out on an ongoing basis, with the aim of promoting a culture of
valuing information. In this context, given the complexity of current threats, it is necessary not only to adopt
robust technical measures, but also to cultivate a security mentality in all strata of society, from ordinary
citizens to the highest corporate spheres. The method used in this research is deductive, based on an extensive
bibliographic and documentary review. It was possible to evaluate from the data analyzed the need to develop
awareness plans, in addition to processes and procedures, so that an organization's internal stakeholders
contribute to the purpose of keeping information secure.

Keywords: human factor, privacy, information.
1. Introducdo

O século XXI marca uma era em que as informacBes estdo se valorizando
exponencialmente, o que traz como consequéncia o crescimento dos riscos de vazamentos
dessas verdadeiras preciosidades. Segundo Fontes (2017), a informacao seja qual for sua
forma, representa um recurso valioso para a empresa. Em contrapartida, a cultura de
valorizacgdo das informacdes ndo acompanha o0 mesmo ritmo, especialmente em empresas

de pequeno e médio porte, ao contrario, caminha a passos lentos.

A protecdo de dados é embasada em duas principais vertentes: questdes
tecnoldgicas e falhas humanas, conforme observado pelo ITforum (2022), a defesa contra
"ameacas humanas" é abordada de forma holistica, combinando solu¢fes especializadas

e medidas de gestéo.

A Seguranca da Informacdo é baseada em trés pilares conhecidos pela sigla CID:
Confidencialidade, Integridade e Disponibilidade, por defini¢do, qualquer fator ou acdo
que possa causar danos a eles recebe a denominacdo de ameaca, e o fator humano se
enquadra nessa categoria. Temos ainda a questéo das vulnerabilidades em seguranca da

informagdo, segundo definigdo da norma ISO/IEC 27005:2022, a fraqueza de um ativo
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ou controle que pode ser explorada para que um evento com consequéncias negativas

ocofrra.

E € nesse sentido que o fator humano frequentemente é citado como o elo mais
fraco na gestdo e atividades que envolvem seguranca da informacdo, pela sua
complexidade ao envolver emocdes, questdes comportamentais, cultura, entre outros. Ao
passo gue a tratativa para os fatores técnicos e fisicos é mais objetiva, que apresentam

solucdes em forma de barreiras e ferramentas de defesa.

O objetivo do presente estudo é investigar o fator humano na seguranca da
informagao, colocar em discussao o rétulo adquirido de “elo mais fraco” da protecao dos
dados e os possiveis caminhos para sua redencdo atraves de uma cultura de protegdo de

dados baseada em uma educacéo digital.

A palavra-chave para sedimentacdo de uma cultura de reconhecimento do valor
das informacBes é a conscientizagdo, um processo educativo que traga o real
entendimento da relevancia dos dados, 0 quao responsavel é preciso ser na tratativa das
informacdes, as implicacGes que um vazamento de dados pode trazer, especialmente em
tempos de regulamentos como o vigente na Unido Europeia, General Data Protection
Regulation (GDPR) e leis como a Lei Geral de Protecdo de Dados (LGPD), no Brasil.

Esse processo necessita ser conduzido de forma continua, estar em constante
movimento e atualizacdo, envolvendo treinamentos, palestras, informativos,
estabelecimento de cddigos de conduta, bem como implementacdo de ferramentas de

protecdo e controle de acesso aos dados.

2. Referencial Teodrico

O termo “fator humano” data dos anos de 1950, quando Theodore W. Schultz,
professor da Universidade de Chicago, desenvolveu a teoria do capital humano que o

levaria a receber o prémio Nobel de Economia, apds cerca de uma década. (MINTO,
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2021). Desde entdo, com o avancgo tecnoldgico, o conceito evoluiu e aparece como item

de destague e importancia nas organizacaoes.

Segundo a agéncia de pesquisa do Reino Unido Health and Safety
Executive (HSE, 2021), “os fatores humanos referem-se a questdes ambientais,
organizacionais e profissionais, caracteristicas humanas e individuais que influenciam o

comportamento no local de trabalho de uma forma que pode afetar a satide e a seguranga”.

Este conceito traz como desdobramento a inter-relacdo entre o trabalho (o que
fazer, quais tarefas executar), o individuo (as habilidades, as competéncias) e as
organizacgdes (onde o individuo vai executar o trabalho). Dessa forma, estdo envolvidos
aspectos comportamentais individuais e do grupo, que influenciam diretamente na
formacdo da cultura organizacional, a qual ndo é estética, precisa ser atualizada
constantemente, cabendo aqui a necessidade da consolidacdo de uma cultura digital que

acompanhe todo o avango tecnoldgico.
2.1. O Fator Humano na Seguranga da Informacéo

A interconectividade de informacdes avanca a passos largos em um caminho sem
volta por todas as facilidades que possibilita aos individuos e organiza¢Ges. Ao mesmo
tempo, a garantia de sua protecdo é motivo de constante preocupacao, e a cada dia surgem
discussdes a respeito da necessidade de novos controles de seguranga da informagé&o.

De acordo com Camillo & Hess (2020), a medida que o cenario de ameacas
cibernéticas cresce e evolui, as organizacOes resilientes serdo aquelas que enfrentarem as
ameacas contemplando tanto o nivel tecnolégico quanto o comportamental, trabalhando

de forma colaborativa com adeséo de todos o0s niveis hierarquicos.

As empresas travam uma luta constante para protecdo de seus dados, as ameagas
tecnoldgicas se aprimoram a cada dia, dificultando o combate ao vazamento de
informacdes, acrescido ao fato de que uma pessoa mal-intencionada ou carente de

conscientizacdo pode causar danos de mesma magnitude. Os funcionarios podem, por

Journal of Technology & Information — ISSN 2764-2224 — Vol 5 — Nr 1 — 2025
www.jtni.com.br


file:///C:/Users/Gabriel/Desktop/www.jtni.com.br

o
=0

==\ Journal of Technology & Information

—
—

> IEETTIN K

uma imprudéncia, cometer erros que resultam em violacbes de seguranga:
compartilhamento de senhas, a abertura de anexos de e-mails maliciosos ou a perda de

dispositivos que contém informaces sensiveis.

Um levantamento feito com dados da plataforma Egress Prevent (EGRESS, 2021)
aponta que o erro humano é o gatilho mais comum para seus comandos de prevencao de

perda de dados (Data Loss Prevention — DLP) em tempo real.

Dentre as causas pelas quais o fator humano € sinalizado como preocupante para
a seguranca da informacdo esté a falta de conhecimento sobre praticas de seguranca, por
iss0, os cibercriminosos frequentemente utilizam técnicas de engenharia social - processo
pelo qual se tenta convencer alguém de algo ficticio, explorando as vulnerabilidades
emocionais -, para manipulacao dos usuarios com o intuito de obter acesso ndo autorizado
a sistemas ou informacgdes confidenciais, as taticas mais comuns se ddo por meio de
ligacOes telefonicas falsas e e-mails de phishing (tentativas de fraude para obter

ilegalmente informagdes, por meio de e-mail com contetdo duvidoso).

Segundo Steves, Greene, Theofanos (NIST, 2019), devido a crescente relevancia
do papel do comportamento humano na seguranca cibernética, as empresas estdo
aumentando seus investimentos em iniciativas de conscientizagdo sobre seguranga digital
para seus funcionarios, frequentemente incluindo programas de treinamento contra
phishing. O treinamento corporativo em conscientizacdo contra phishing é amplamente
adotado, e em muitos casos, obrigatdrio, abrangendo diversos setores como financas,

governo, salde e educacao.

O estudo Data Breach Investigations Report (Verizon, 2021) revela que a maioria
das violagdes de dados, como Ransomware (sequestro de dados) e Phishing, envolveu um
fator humano, e ainda, das violagbes de dados contabilizadas no ano de 2020, 85%

envolveram algum tipo de interacdo humana.
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No Brasil, de acordo com dados publicados pelo CERT.br (2023), dos 272.595
incidentes notificados no periodo de janeiro a maio de 2023, as fraudes correspondem a
14.640 ocorréncias, ou seja, 5,37% do total conforme ilustra a figura 1, cabe aqui

acrescentar o fato de que o phishing corresponde a 98% dessas fraudes.

Esses dados ndo representam a totalidade das ocorréncias, haja vista que sdo
relatados de forma espontdnea pelas empresas, mesmo assim, representam uma
amostragem a ser considerada, em gue incidentes causados por Scan e DoS representam
84,40% do total.

Figura 1 — Incidentes Notificados ao CERT.br — janeiro a maio de 2023

250000 80,00%
193731 70,00%
200000
60,00%
150000 50,00%
40,00%
100000 30,00%
36361 20,00%
50000
23837 4640 10,00%
3868 558
0 0,00%
Scan DoS QOutros Fraude Web Invasdo
Numero de Incidentes Porcentagem

Fonte: CERT.br, 2023

Os fatores contribuintes para as falhas humanas sdo extensos: fatores de trabalho
(interrupgdes constantes, instrugdes ausentes ou falta de clareza, equipamentos
inadequados, alta carga horéria), fatores individuais (nivel baixo de habilidade e
competéncia, alto indice de estresse). Portanto, compreender a interagdo complexa
desses fatores e adotar abordagens holisticas para mitigar riscos é essencial para

melhorar a seguranca e o desempenho em ambientes de trabalho.
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Conforme Da Silva & Costa (2009), a discusséo acerca do fator humano como
elemento fundamental para a formulacdo de um novo conceito de Seguranga da
Informacé@o mostra-se essencial. Isso ocorre porque os principios de disponibilidade,
integridade e confidencialidade da informagéo se néo estiverem vinculados ao fator
humano, que € indispensavel para sua efetiva implementacg&o, terdo uma contribuigéo

limitada para assegurar a eficacia do sistema.

Dentro desse cenario, Fonseca (2009) argumenta que a informacéo enfrenta
uma variedade de ameacas, que podem surgir tanto de forma fisica, 16gica ou humana.
Para proteger seus sistemas e ambientes de informagdes contra acessos nao
autorizados, as organizacdes investem significativamente em tecnologias avancadas.
No entanto, ressalta que negligenciar o fator humano pode comprometer todos esses

esforcos de seguranca.

Embora as tecnologias avancadas sejam essenciais para proteger sistemas e dados,
o principal fator para o sucesso ou fracasso de estratégias para a seguranca da informacéo
é o fator humano, sua importancia e complexidade é indiscutivel, e a proxima secdo trara

um outro olhar para essa problematica
2.2. O mito do elo mais fraco na Seguranca da Informacéo

E senso comum que o fator humano representa um enorme desafio na seguranca
da informacdo, entretanto, as organizacGes podem adotar medidas de mitigacdo para esse
tipo de risco, reduzindo as vulnerabilidades resultantes de erros ou comportamentos

inseguros.

Conforme Garratech (2023)

Investir em ferramentas e sistemas especializados é importante para se
construir uma estratégia de seguranca de dados efetiva dentro de uma empresa,
mas se engana quem pensa que esse é o principal pilar na prevencdo de ataques
cibernéticos ou danos por acidente. Na verdade, o principal fator ndo se
encontra em uma maquina ou um software especifico, muito menos no mundo
digital, ele é sim de carne e 0sso, repleto de emocgdes e complexidades; o
principal fator é o humano.
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Quando se reconhece a relevancia do elemento humano na seguranca da
informacao e a necessidade de um tratamento diferenciado para torna-lo efetivo, torna-se
mais facil buscar solucdes para eleva-lo a categoria de barreira defensiva, nesse sentido,
a palavra de ordem € investir em conhecimento com a implementacdo de programas de
conscientizacdo, treinamentos continuados em uma linguagem acessivel, apresentar
clareza nas politicas de seguranca da informacao, propiciar controles de acesso adequados
e estabelecer uma cultura de seguranca com énfase na responsabilidade compartilhada

indistintamente por todos que fazem parte de uma organizagéo.
2.2.1 Conscientizacdo e treinamento

Segundo o CERT (2013) as mitigacbes baseadas em treinamento e
conscientizacdo podem ser resumidas brevemente como: aumentar a conscientizacdo
sobre ameacas internas e ameacas internas ndo intencionais e a motivacao parater cuidado
com elas, reconhecer “phishing” e outros vetores de ameacas de midias sociais, incutir
disciplina no processo para incentivar o cumprimento de politicas e diretrizes, treinar
continuamente para manter o nivel adequado de conhecimento e habilidades, promover

treinamentos sobre percepcao de risco e preconceitos cognitivos que afetam as decisdes.

Programas de conscientizacdo e treinamento adequados podem fortalecer o fator
humano fazendo com que se torne efetivamente uma barreira contra ameacas cibernéticas,
a partir do momento em que as pessoas estdo bem informadas, elas se tornam conscientes
dos riscos e passam a adotar comportamentos seguros, tais como: a utilizacdo de senhas
fortes, a identificag@o de ataques de engenharia social, “phishing”, a ado¢do de medidas
de seguranca fisica e digital adequadas, entre outras agdes. A conscientizacdo e 0
treinamento adequados podem fortalecer o fator humano como uma barreira efetiva
contra ameagcas cibernéticas, para tanto € preciso investir na educacdo digital, capacitando
profissionais a reconhecerem sinais de possiveis riscos € a adotar melhores praticas de

seguranca.
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O controle 7.3 da norma ISO/IEC 27001 (2022) aborda a conscientizacéo,
afirmando que todas as pessoas que desempenham funcGes em uma organizacao devem
estar cientes da politica de seguranca da informacdo, qual a sua contribuicdo para a
eficcia do Sistema de Gestdo da Seguranca da Informacdo (SGSI), os beneficios que o
melhor desempenho da seguranca da informagéo pode trazer, bem como as implicacfes

gue ndo conformidades sao capazes de acarretar.

Uma boa pratica ¢ a criacdo de uma cultura de seguranca contemplando desde o
alto escaldo até o nivel operacional, é preciso compreender que a seguranca da informacao
é responsabilidade de todos, ndo somente de uma equipe especifica. O sistema de
incentivo e recompensa para comportamentos seguros costuma alavancar o engajamento

da equipe nessa jornada de conscientizacgéo.

O relatério Insider Data Breach Survey Report (EGRESS, 2021) traz um
levantamento sobre o nivel de confiabilidade da equipe perante as liderancas, foram
entrevistadas empresas do Reino Unido e Estados Unidos e o resultado é demonstrado na
Figura 2.

Figura 2 — Alerta de violacao de dados

Perguntamos aos lideres de T:
Em caso de violacdo de dados, como vocé seria alertado?

Outro meio

Néao tenho certeza de
que isso seria relatado

Eu ndo sei

Fonte: Egress, 2021
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A pergunta feita as liderancas da &rea de Tecnologia da Informac&o (TI) foi: “Em
um incidente de violacdo de dados, como vocé seria alertado? ”, mais de 50%
responderam por um empregado contra somente 27% por um meio tecnologico de
deteccdo. As outras opgOes de resposta foram: de outra forma (7%), eu ndo estou
confiante de que serei informado (6%) e eu ndo sei (5%).

Essas liderangcas demonstram que com equipes conscientes e bem treinadas, o
fator humano pode ser uma barreira muito mais eficiente do que dispositivos de deteccéo
de ameacas, desempenhando um papel de destaque na deteccao e relatos de incidentes de

seguranca.

A capacidade de estar ciente dos sinais de atividade suspeita ou violagdes de
seguranca, possibilita um relato imediato para que as medidas cabiveis possam ser
tomadas para mitigar os riscos, ajudando a identificacdo e resolucdo de problemas de

seguranca de forma mais rapida e eficaz.

Nesse sentido, a técnica de gamificacdo tem se mostrado uma excelente
ferramenta para tornar o aprendizado sobre seguranca da informacdo mais cativante e
interativo, como no caso de criacdo de um ambiente de competicdo saudavel entre

equipes, com o intuito de identificar ameacas simuladas.

Conforme mencionado por Zichermann & Cunningham (2011), a gamificagédo
pode ser facilmente aplicada a qualquer problema que possa ser resolvido, influenciando

a motivacdo e o comportamento humano.

A medida que as pessoas adquirem maior consciéncia sobre a importancia da
seguranca da informacéo e a relevancia de seu papel nesse processo, a barreira de protecédo

se solidifica e o nivel de seguranca atinge um patamar mais elevado.
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2.2.2. Comunicacao e transparéncia

A comunicacao € um processo de extrema relevancia nas interacoes estabelecidas
entre individuos diariamente. No ambito empresarial, a comunicagdo evoluiu para se
tornar uma ferramenta essencial na definicdo da cultura organizacional, requerendo

abordagens inteligentes e transparentes a fim de gerar resultados positivos.

E uma boa prética o estabelecimento de canais de comunicac&o abertos para que
os funcionarios consigam relatar incidentes de seguranca sem a preocupacdo com

represalias.

De acordo com Neiva Santos de Oliveira (2018), a empresa deve focar em
principios como transparéncia, empatia, comprometimento, pensamento critico e
profissionalismo, especialmente por lidar diariamente com uma variedade de individuos.
E essencial buscar atender a todos com respeito, reconhecendo sempre suas contribuicdes
e lembrando que trabalham ndo apenas em beneficio da empresa, mas também de si

mesmos e de suas familias.

Ja quando o foco € a implementacédo de sistemas e procedimentos de segurancga, é

preciso contemplar as seguintes questdes:

- Qual é o nivel de experiéncia do usuario? Medidas muito complicadas, que
possam dificultar as tarefas diarias, tém grande chance de serem ignoradas.

- Como é o comportamento digital da equipe? Existem ferramentas como analise
de comportamento de usuarios (UBA) ou analise de comportamento de entidade do
usuario (UEBA) que utilizam algoritmos ¢ “machine learning”, dessa forma podem

ajudar a identificar atividades suspeitas baseado em padrées comportamentais.

- As politicas de acesso e privacidade estdo bem definidas? O ideal é que haja
clareza nessas defini¢bes, para que sejam de facil entendimento, e 0s usuarios
compreendam que 0 Seu acesso Se restringe apenas as informagdes e recursos necessarios

para realizar as suas funges.
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Segundo Freire et al. (2017), “As organizacOes devem estar sempre preocupadas
em propiciar um ambiente seguro ndo so tecnologicamente, mas também funcionalmente.
Cada individuo deve ter conhecimento suficiente sobre Sl para poder implanta-la no dia

adia.”

Um olhar voltado para a perspectiva de motivacao e valoriza¢do dos recursos humanos é
algo que as organizagdes devem almejar sempre, assim sendo, a forma de transmitir as
demandas necessarias para diferentes individuos precisa abranger além da transparéncia,

requer valores como empatia e compromisso.

3. Metodologia

Este trabalho foi elaborado baseando-se no método hipotético-dedutivo,
utilizando métodos de pesquisas bibliograficas em livros, artigos cientificos, dissertacdes

e publicac0es.

De acordo com Marconi & Lakatos (2021) o método constitui o conjunto de
atividades sistematicas e racionais que, com maior seguranca e eficiéncia, viabiliza a
obtencdo do objetivo, delineando o percurso a ser seguido, identificando equivocos e

subsidiando as escolhas do pesquisador.

No decorrer deste estudo, abordou-se inicialmente o fator humano na seguranga
da informacgdo, seguido pelos desafios que enfrenta ao receber o rotulo de “elo mais
fraco”, e de que maneira a conscientizagdo e treinamento possibilitam o questionamento

desse “titulo”. Finalmente, abordou-se a questdo de comunicagéo e transparéncia.

Objetivando a sua fundamentacdo, foram realizadas entrevistas individuais
estruturadas em duas organizacbes com diferentes escopos, 0s sujeitos foram dois
gestores que possuem envolvimento com a questdo de incidentes de seguranga. O formato
das entrevistas propiciou 0 acompanhamento das respostas, abrindo a possibilidade de

inclusdo de perguntas relacionadas n&o inclusas no roteiro.
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Segundo Severino (2013) as entrevistas estruturadas sdo feitas com
direcionamento preestabelecido, semelhante a um questionario, porém, com carater mais

pessoal. Esse aspecto possibilita categorizar mais facilmente as respostas.

Nas entrevistas, o objetivo primordial consistiu em compreender o perfil do gestor
que estava sendo entrevistado, avaliando seu entendimento acerca dos incidentes que
impactaram a empresa e a maneira pela qual as preocupacdes referentes ao fator humano

receberam abordagem.

Interrogativas foram dirigidas sobre incidentes de seguranca que haviam ocorrido
previamente e sobre como o gestor se mantém atualizado em relacdo a tdpicos
relacionados a T1 e seguranca da informacdo. Adicionalmente, também se investigou o

perfil da companhia no que tange a problemas de natureza humana.

Explorou-se também o valor da informacdo para a empresa e 0S riscos que a
acompanham, a intencdo foi entender como as empresas estdo lidando com essa questéo.
Por altimo, indagou-se sobre as ferramentas e técnicas de defesa implementadas na
empresa, bem como 0s motivos por trds dos investimentos atuais e futuros na gestdo da

seguranca da informacao.

4. Resultados e Discussdes

O levantamento e analise dos dados baseou-se nas informagdes obtidas por meio de
entrevistas, feitas em duas etapas: a primeira no més de agosto de 2023 em duas empresas
situadas na Regido Metropolitana de Campinas, e a segunda etapa no més de novembro de
2023.
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Na primeira etapa, uma empresa é familiar de médio porte, do ramo de autopecas,
chamaremos aqui de Empresa 1, quem concedeu a entrevista ocupa o0 cargo de Diretor
Teécnico; a segunda é uma empresa de grande porte voltada para a area farmacéutica,
denominaremos como Empresa 2, 0 entrevistado ocupa o cargo de Gerente de Seguranca da

Informagéo.

Na continuidade do processo de entrevistas, a atencdo foi direcionada a duas empresas
atuantes no setor de tecnologia da informacdo. ldentificaremos essas empresas como
Empresa 3 e Empresa 4, sendo que os entrevistados ocupam os cargos de Gerente de SOC e

Gerente de TI, respectivamente.

O propo6sito central de cada etapa reside na elaboracdo de um quadro comparativo entre as
praticas adotadas por cada uma das empresas. Tal andlise visa ndo somente destacar as
abordagens especificas em relacdo a seguranca da informacao, mas também permitir uma
avaliacdo comparativa mais abrangente, que possibilite relacionar as estratégias referentes
ao fator humano em seguranca da informacéao entre empresas especializadas em tecnologia

da informac&o e empresas de outros setores.
4.1. Roteiro das Entrevistas

O roteiro € composto por 8 questdes que procuram obter um contetido que possibilite tracar
um perfil do gestor, da empresa e a tratativa de questdes referentes ao fator humano na

seguranca da informacdo, as questdes propostas encontram-se no Apéndice A.

Optou-se pela analise do contetdo em detrimento de uma transcricdo das respostas,
mantendo-se 0 anonimato das empresas e dos entrevistados, ja que o objetivo é tdo somente
ilustrar o comportamento das empresas e dos individuos quando se trata de fator humano na

seguranca da informagéo.
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4.2.  Analise comparativa das empresas com base nas entrevistas da etapa 1

A intencdo da formulacdo desse quadro comparativo € refletir sobre o
comportamento diante de questdes referentes ao fator humano na seguranca da informacéo,
por parte de uma empresa de grande porte com uma &rea de Tl bem constituida, e no
contraponto, uma empresa de médio porte que ndo possui internamente uma area de TI.
A Tabela 1 apresenta de que maneira estdo estruturadas para atendimento dessa demanda

tdo emergente.

No que tange a questao referente aos incidentes mais recentes e/ou significativos, no
caso da Empresa 1 o site da empresa sofreu um ataque de negacéo de servico (DoS - Denial
of Service) e ficou uma manh& toda fora do ar. Houve uma falha na configuracdo do

Firewall.

A Empresa 2 tem sofrido diversos ataques no Gltimo semestre de fontes externas e
internas, porém com toda governanca de seguranga da informacao implantada, em conjunto
com as ferramentas configuradas, todos os eventos foram identificados e controlados antes

da efetivacdo concreta de um incidente.
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Tabela 1 - Aspectos da tratativa do fator humano na seguranca da informacao nas empresas da etapa 1

Topicos abordados Empresa 1 Empresa 2
Equipe especifica para Néo possui equipe especifica, existe Sim, uma equipe BlueTeam trabalha
tratar incidentes de um DPO (encarregado de dados) e uma para tratar incidentes criticos de
seguranca empresa terceirizada de TI. seguranca.
Sistematica quando

E informado imediatamente ao DPO e
a assessoria de TI terceirizada, para
uma avaliacdo da gravidade e possiveis
medidas de mitigacéo.

ocorre um incidente de

Por meio de monitoracdo em tempo
seguranca

real, ap6s o evento ser conhecido, 0
plano de resposta a incidentes de
seguranca da informacao é invocado.

Treinamento e

Existe uma cartilha de conscientizacdo
Conscientizacao

com explicacGes sobre tratamento de
dados, codigo de conduta e principais
ameacas em linguagem acessivel, é

fornecida durante a integracdo de pessoais, mantendo continua
funcionérios, foi entregue a todos os

reciclagem de todo o pessoal da
funcionérios durante o processo de empresa que lida com dados e
adequacgdo a LGPD. Os treinamentos informacdes.
s80 semestrais e as campanhas de
conscientiza¢do sdo mensais.

A empresa possui um processo
continuo de treinamento e
conscientizacdo em seguranca da
informacé&o e protecdo de dados

Valor da informacéo e

Mantém uma Politica de Seguranga da
riscos

Informac&o, possui identificagéo e
avaliacdo de ativos de informacéo,

A empresa possui um conjunto de
politicas de seguranca da informacao,
geral e por tema, com revisao anual e
controles de acesso, gestdo de riscos e

publicada para as partes interessadas
oportunidades, backup e recuperacéo de acordo com a funcdo na empresa.
de dados.

Ferramentas e Técnicas

Firewall, antivirus, politica de senhas,
de Defesa

politica de backup, treinamentos e
conscientizag&o.

Ativos de segurancga, como firewalls,
IPS/IDS, WAFs (Web Application
Firewall), EDRs (Endpoint Detection
and Response).

Investimento em Né&o hé& cota especifica para essa Determinado em planejamento para
solucBes de finalidade.

ano seguinte, dependendo do
ciberseguranca resultado financeiro da empresa.

Fonte: Autores |(2023)
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4.3.  Analise comparativa das empresas com base nas entrevistas da etapa 2

O proposito implicito a elaboracdo deste segundo conjunto de comparagfes €

analisar o comportamento de duas empresas do setor especifico de Tecnologia da

Informacé&o diante de questdes relacionadas ao fator humano na seguranca da informacéo

e avaliar suas estruturas para atender a essa demanda, conforme retrata a Tabela 2.

Tabela 2 - Aspectos da tratativa do fator humano na seguranca da informacao nas empresas da etapa 2

Topicos Abordados

Empresa 3

Empresa 4

Equipe especifica para
tratar incidentes de

seguranga

Sim, existe uma equipe interna na
empresa que trata os incidentes de
seguranga da informac&o.

N&o existe uma equipe interna, mas
uma empresa externa faz a
monitoracdo de todo o ambiente e
cuida do tratamento dos incidentes de
seguranca da informacéo.

Sistematica quando
ocorre um incidente de
seguranca

Processo definido pela equipe de
seguranga cibernética.

Politica e processo interno alinhado
com a empresa que presta o servigo
de seguranca da informacé&o.

Treinamento e
Conscientizacao

Contratada uma empresa externa que
aplica treinamento a cada 6 meses.

Treinamento realizado somente para
novos empregados.

Valor da informacéo e
riscos

Politica de privacidade, os riscos sdo
monitorados pela equipe de seguranca
cibernética.

Politica de classificagdo da
informac&o e monitoragéo pela
equipe interna.

Ferramentas e Técnicas
de Defesa

Firewall de borda, WAF para
aplicagdes.

Firewall de borda e solugdes de EDR
e IPS/IDS.

Investimento em
solucdes de
ciberseguranca

Baseado em contratos fechados com
clientes, venda de produtos e servigos.

Sem informacéo.

Fonte: Autores (2023)
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4.4.  Analise comparativa geral das duas etapas de entrevistas

Finalizando a analise, a Tabela 3 sintetiza os aspectos gerais em cada um dos topicos nas

duas etapas de entrevistas.

Tabela 3 - Aspectos gerais da tratativa do fator humano na seguranca da informacéo

Topicos Abordados Aspectos Gerais
Equipe especifica para tratar incidentes de Dentre as quatro empresas entrevistadas, duas optaram pela
seguranga terceirizacdo dessa tratativa.
Sistematica quando ocorre um incidente de Todas possuem um plano de resposta a incidentes.
seguranca
Treinamento e Conscientizacéo Existe em todas, variando a periodicidade e o pablico-alvo.
Valor da informacéo e riscos Todas possuem politicas de seguranca da informagcdo,

politicas de privacidade e monitoramento dos riscos.

Ferramentas e Técnicas de Defesa Todas possuem ferramentas e técnicas de defesa com
variacOes de acordo com o porte de cada empresa.

Investimento em solucGes de ciberseguranga ~ Com base nesse aspecto, pode-se concluir que somente duas
das empresas entrevistadas possuem uma abordagem clara
em relacéo a esse tipo de investimento.

Fonte: Autores (2023)

Cabe destacar que a pesquisa ndo oferece resultados conclusivos; ela se baseia em
uma amostra e pode ndo refletir com precisdo a situacdo em diferentes areas ou com

diferentes grupos de entrevistados.

5. Consideragdes finais

A seguranga da informagdo € um processo continuo de aprendizado e melhoria,
requer um acompanhamento constante e ajustes conforme a necessidade do momento. O

ideal é todo esse processo ser submetido a uma democratizacdo do conhecimento,
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difundindo a conscientizacdo da equipe sobre o seu papel de ferramenta de contra-ataque as

violagdes no tratamento dos dados.

Ao adotar uma abordagem mais abrangente e centrada nas pessoas, é possivel
aprimorar consideravelmente a postura de seguranca da organizacdo e reduzir oS riscos

relacionados ao fator humano na seguranca da informacéo.

Uma cultura organizacional que valoriza a seguranca da informacao pode incentivar
os funcionarios a adotarem comportamentos seguros e agirem como defensores da
seguranca. Cada vez que a seguranca da informacdo é uma prioridade em todos os niveis da
organizacao, os funcionarios se sentem responsaveis por proteger os dados e 0s recursos da

empresa, tornando-se uma efetiva barreira contra ameagas internas e externas.

Fica claro pela coleta de dados e respectivas analises que as acOes relacionadas a
seguranca da informacdo nas empresas avaliadas possuem diferencas significativas na
abordagem em proporcionar aos funcionarios conhecimento adequado para tratar, durante
as suas atividades rotineiras, 0 manuseio de ativos de informagdo de forma a ndo produzir

riscos ao negaocio.

Quando as pessoas estdo engajadas e tém voz ativa na implementacéo e revisdo das
medidas de seguranga, conseguem colaborar com suas concepgdes e conhecimentos para
fortalecer a seguranga da informagdo, tais como: a identificagho de lacunas ou
vulnerabilidades, sugestdes de melhorias e a adocéo de boas praticas no uso de sistemas e

dados.

Portanto, embora o fator humano possa ser considerado uma vulnerabilidade na
seguranca da informacéo, quando adequadamente educado, treinado e envolvido, pode se
tornar uma solida ferramenta de defesa para proteger as informacdes e os sistemas de uma

organizacéo.
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APENDICE A - Questionario utilizado na pesquisa

1. A empresa possui uma equipe especifica para tratar incidentes de seguranca? Em
caso afirmativo, quantas pessoas estao envolvidas?

2. Qual a sua funcdo na empresa e ha quanto tempo atua com assuntos relacionados a
incidentes de segurancga?

3. Que sistematica é adotada quando ocorre um incidente de seguran¢a? Poderia relatar
0 mais recente ou mais significativo?

4. Como os funcionérios se mantém informados e atualizados sobre assuntos ligados a
seguranca da informac&o?

5. A empresa possui programas ciclicos de treinamento e conscientizacdo? Quais?

6. De que forma a empresa lida com o valor da informagao e o risco inerente a ela?

7. Quais as ferramentas e técnicas de defesa implantadas na empresa?

8. H& um orcamento especifico para investimentos em gestdo da seguranga da
informag&o?

21
Journal of Technology & Information — ISSN 2764-2224 — Vol 5 — Nr 1 — 2025
www.jtni.com.br


file:///C:/Users/Gabriel/Desktop/www.jtni.com.br
https://www.histedbr.fe.unicamp.br/navegando/glossario/teoria-do-capital-humano
https://doi.org/10.14195/2183-5462_33_4
https://doi.org/10.14195/2183-5462_33_4
https://csrc.nist.gov/publications/detail/conference-paper/2019/02/24/rating-human-phishing-message-detection-difficulty
https://csrc.nist.gov/publications/detail/conference-paper/2019/02/24/rating-human-phishing-message-detection-difficulty
https://www.verizon.com/%20business/resources/reports/dbir/
https://www.verizon.com/%20business/resources/reports/dbir/
https://books.google.com.br/books/about/%20Gamification_by_Design.html?id=Hw9X1miVMMwC&redir_esc=y
https://books.google.com.br/books/about/%20Gamification_by_Design.html?id=Hw9X1miVMMwC&redir_esc=y

