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Resumo

O uso cada vez maior de meios tecnolégicos para processamento e tratamento das informacGes pessoais ha
drea da salde demanda uma preocupacgdo por mitigar os riscos e prote¢do dos dados. Além do fator
reputacdo, as empresas que coletam e tratam os dados devem estar atentas as possiveis san¢des respaldadas
pelas leis vigentes que garantem, dentre outros direitos, o de privacidade. Para isso, a tecnologia Blockchain
vem sendo utilizada como ferramenta de protecdo dos dados sensiveis na area da salde, uma vez que
funciona de forma descentralizada e permite o rastreamento das operagdes. O Blockchain é um “livro
digital” imutavel que registra todas as transagdes realizadas, onde as informagdes sdo compartilhadas entre
0s membros da rede e qualquer tentativa de adulteragdo num determinado ponto gera um erro, pois 0s
demais pontos possuem um resumo da operacdo original realizada. No Brasil, os dados sensiveis sdo
regulados pela Lei Geral de Protecdo dos Dados e por outras leis mais antigas, que dispdem sobre a coleta
e uso das informacdes. Utilizando a metodologia Design Science Research, este artigo procura verificar
como o Blockchain é utilizado nesse contexto e assim criar frameworks reutilizaveis. O objetivo é analisar
a viabilidade e efetividade do uso da tecnologia na satide quando se trata de privacidade das informacGes
de natureza médica.
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Abstract

The increasing use of technological means for processing and processing personal information in the health
area demands a concern for mitigating risks and protecting data. In addition to the reputation factor,
companies that collect and process data must be aware of possible sanctions supported by current laws that
guarantee, among other rights, privacy. For this, Blockchain technology has been used as a tool to protect
sensitive data in the health area, since it works in a decentralized way and allows the tracking of operations.
Blockchain is an immutable “digital ledger” that records all transactions carried out, where information is
shared between network members and any attempt to tamper with a given point generates an error, as the
other points have a summary of the original operation performed. In Brazil, sensitive data is regulated by
the General Data Protection Law and other older laws, which provide for the collection and use of
information. Using the Design Science Research methodology, this article seeks to verify how Blockchain
is used in this context and thus create reusable frameworks. The objective is to analyze the feasibility and
effectiveness of the use of technology in health when it comes to the privacy of medical information.

Keywords: Health. Blockchain. GDPR. DATASUS.
1. Introducdo

Esta pesquisa teve por objetivo elucidar como a tecnologia Blockchain pode ser
utilizada na area da saude para proteger e facilitar o transporte dos dados sensiveis.
Conforme a Lei Geral de Protecdo de Dados Pessoais (LGPD), os dados sensiveis
requerem um cuidado maior dos envolvidos no processo de coleta, armazenamento e
tratamento de dados, pois caso ocorra algum vazamento, além disso significar uma
infracdo com relacdo a privacidade, por exemplo, pode causar um transtorno enorme para
0 usuario que teve seus dados sensiveis expostos, mas estes podem ser utilizados como
formas de discriminacdo (NUNES et al., 2021)

Camara et al. (2021) menciona que o Brasil por sua vez esta adotando no Governo
projetos de Blockchain voltado para politicas governamentais e sociais. O projeto que
mais chama a atencdo é sem dlvidas a utilizagdo da tecnologia Blockchain no Sistema
Unico de Satde (SUS), com a ideia de melhorar o cenario de armazenamento dos dados
em hospitais e também laboratdrios, para evitar os problemas com vazamentos de dados
sensiveis dos pacientes.

A tecnologia Blockchain desponta como um grande divisor de aguas para
resolucéo de problemas relacionados & integridade e seguranca dos dados, seja na area da
salide como em outros cendrios cuja protecdo dos dados é o ponto principal, visto que é

uma tecnologia baseada em redes de cadeia de blocos de dados descentralizados e
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assinados digitalmente, impedindo que os dados sejam roubados por cibercriminosos,
dificultando o trabalho dos hackers, trazendo conceitos e tecnologias cada vez mais
inovadoras e avancadas, evitando que dados sejam alterados em qualquer um dos pontos,
seja na origem ou no destino (NUNES et al., 2021).

E neste contexto que entra o Blockchain, pois conforme Nunes et al. (2021) com
essa tecnologia é possivel garantir que os dados médicos, que compreendem: exames,
laudos, historicos de consultas, receituério e todos os documentos referente a satde do
paciente, ndo sejam visualizados por terceiros que nédo estdo autorizados.

Diante deste contexto, emerge a seguinte Questdo de Pesquisa: Quais 0s
beneficios de se utilizar o Blockchain na area da saude?

A fim de responder esta questdo, tem-se por objetivo principal pesquisar em
artigos cientificos quais os principais avangos tecnoldgicos estdo em desenvolvimento
nesta area. Para atingir esse objetivo principal, faz-se necessario que sejam atingidos 0s
seguintes objetivos especificos: (1) Entender o funcionamento da Blockchain na Salde;

(2) Analisar a eficiéncia das solucBes implantadas e o grau de compliance.

2. Referencial Teodrico

2.1. Blockchain

Blockchain é uma tecnologia que permite o rastreamento do envio e recebimento

de informac6es ou transagdes financeiras, dependendo de qual seu uso.

Segundo Lago (2017) funciona como o livro-razdo utilizado na contabilidade
classica, mas na Blockchain os registos das operacgdes estdo dispostos na internet de forma
descentralizada — ndo havendo assim uma pessoa ou instituicdo especifica responsavel
por fazer esses controles ou permitir essas operagdes -seguras, pois podem garantir a
integridade dos dados armazenados na cadeia (transagdes e blocos).

Surgiu em meados de 1991, mas foi em 2008 - devido & uma grande crise
financeira que a principio atingiu os Estados Unidos e na sequéncia espalhou-se pelo

mundo — que houve a popularizagdo do conhecimento da tecnologia (LAGO, 2017),
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mediante disseminacdo de um documento que circulava pela internet com o titulo de
“Bitcoin: A Peer-to-Peer Electronic Cash System”, com a assinatura “Satoshi
Nakamoto”. Esse documento trazia a ideia de criar um sistema financeiro, com métodos
alternativos ao atual sistema financeiro que comecgou a perder credibilidade a partir da
crise de 2008 (NAKAMOTO, 2008).

A definigdo de Blockchain, segundo Nakamoto (2008, p.1) é “Uma versao
puramente peer-to-peer de dinheiro eletrénico permitiria que pagamentos on-line fossem

enviados diretamente de uma parte para outra, sem passar por uma instituicao financeira”.

Satoshi Nakamoto é um pseuddnimo, tendo em vista que até os dias atuais ainda
ndo é possivel saber quem é a real pessoa por trds dessa tecnologia que esta
revolucionando o mundo com extrema seguranca e confiangca (CERNEV & MORAES,
2021).

Hash é um algoritmo matematico utilizado na criptografia que transforma um
arquivo, senha ou qualguer outra informacdo em um conjunto alfanumérico com

comprimento fixo, que é determinado conforme o algoritmo utilizado.

Conforme De Lucena e Henriques (2018) seu objetivo € garantir a integridade e
confiabilidade do dado, uma vez que a cada inclusdo, exclusdo ou alteracdo ira gerar um

hash totalmente distinto.

O Blockchain utiliza funcdes de hash e assinatura digital em sua estrutura.
Enquanto a fung&o hash ira garantir que o dado ndo foi adulterado, conforme demonstrado
na (Figura 1), onde qualquer alteracdo no conteido de um arquivo gerard um hash

totalmente diferente, a assinatura digital autenticara a sua origem.
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Figura 1- Funcionamento da Blockchain.
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Fonte: Baseado em Nakamoto (2008) e Lucena & Henriques (2018).

A Blockchain funciona como uma rede de blocos encadeados. O bloco 1 iré gerar
um hash do contetdo que serd transmitido (Figura 2), que funcionara como uma
assinatura digital; o bloco 2 ir4 conter o hash anterior e mais conteudo e partir disso um
novo hash seréa gerado que sera inserido do bloco 3, ocorrendo este processo reiteradas
vezes a cada novo bloco (DE LUCENA & HENRIQUES, 2018).

Figura 2 - Blocos de hash — Blockchain.
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Fonte: Baseado em Nakamoto (2008) e Lucena & Henriques (2018).
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O sistema do Blockchain gera um hash — que € um algoritmo matematico para
criptografia — para cada bloco e agrega o hash do bloco anterior neste novo bloco e gera
um novo hash, interligando assim as cadeias de blocos, em ordem cronolégica. O Unico
bloco diferente ¢ o “Bloco 0%, pois € o tinico que ndo tem a informacdo de hash anterior
dentro dele (LAGO, 2017).

2.2. Blockchain na Saude

Na préatica, significa que Blockchain pode ser aproveitado para proteger o
armazenamento e transporte de informacdes médicas de uma pessoa, pois as informacgdes
armazenadas em uma plataforma que utiliza a tecnologia Blockchain sé podem ser

acessadas e visualizadas por pessoas que detém a chave-publica do prontuario.

O uso de tecnologias com a finalidade de otimizar e automatizar os servicos
publicos, segundo Lallana (2007), pode ajudar o Pais a economizar dinheiro publico com
gastos operacionais, por exemplo, permitindo que os cidaddos acessem com mais

facilidades os servicos e seus dados médicos.

A facilidade de acesso a consultas medicas remotas beneficia pacientes com
dificuldades de locomogdo, permitindo atendimento em suas residéncias. O
gerenciamento da rede e dos recursos web torna-se mais complexo devido ao aumento do
trafego de dados. Questdes legais estdo se expandindo para se adequar ao cenario em

constante evolugao.

Algumas normas sdo utilizadas para facilitar a gestdo dos processos na area, assim
como em uma empresa que utiliza o0 modelo &gil, por exemplo, ou esta sob os preceitos
da 1SO 27000.

Segundo Ministério da Saude (2019) o SUS armazena as informacdes de saude
dos cidadaos, por meio da Rede Nacional de Dados em Saude (RNDS) e utiliza da
tecnologia Blockchain por apresentar a solugdo mais adequada para garantir a seguranca,
performance, escalabilidade e acesso, além de garantir a disponibilidade do

servigo (Figura 3).
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Figura 3 - A rede Blockchain da RNDS.

Fonte: Ministério da Saude (2019).

2.3. DATASUS

O Departamento de Informatica do Sistema Unico de Salde (DATASUS),
fundado em 1991, tem como atividade principal oferecer suporte de tecnologia aos 6rgéos
do Sistema Unico de Satde (SUS).

Atua no desenvolvimento de sistemas para 0 Governo Federal, esferas Estaduais
e Municipais, com servidores de dados e armazenamento com informagdes da populacéo
e de usuarios do sistema de saude publico e privado, seja em hospital, clinica, vacina,
exame ou qualquer outro procedimento no &mbito da satide (MINISTERIO DA SAUDE,
2022).
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Segundo dados do Tribunal de Contas da Unido (Tribunal de Contas da Uniéo,
2020a), o sistema de Blockchain atual apresentou uma performance de até 1800
transacdes por segundo nos testes de prova de conceito. E uma ferramenta de gestdo de
interoperabilidade em salde onde trata os dados como prontuarios de pacientes,
documentos clinicos e uma timeline do paciente na plataforma Hyperledger Fabric,
aplicando os conceitos de Blockchain como Servico (BaaS) e para isso utiliza os recursos
tecnoldgicos da Rede Nacional de Dados em Salde — RNDS que tem como objetivo

gerenciar as informacdes, além de prover integridade dos dados e seguranca.

Sé&o integradas diversas informagdes, como dados de atendimentos, exames, altas
médicas, prontuarios, farméacias e medicamentos, conectando a Unido, estados,
municipios, sistema gov, Receita Federal, e sistemas de terceiros, utilizando Blockchain
como ferramenta de seguranca e atendendo os requisitos da LGPD (Tribunal de Contas
da Unido, 2020b).

Utiliza o padrdo FHIR (HL7) como recurso rapido de interoperabilidade em saude,
proporcionando troca de informacbGes de dados. A plataforma armazena registros
chamados de Conjunto Minimo de Dados - CMD, que contém informagfes como resumo
dos atendimentos, sumario de alta, imunizagdo, medicamentos dispensados e exames
realizados (Tribunal de Contas da Unido, 2020b).

2.4. Estrutura da Blockchain RNDS
Os dados apresentados na (

Tabela 1), conforme verificado nas pesquisas, demonstram algumas solucdes
provenientes da problematica em torno da implantacao da estrutura Blockchain no &mbito
da saude, organizando as respostas aos problemas investigados conforme o ciclo
regulador de Wieringa (2009), onde é possivel obter uma ideia das agdes necessarias em

caso de instalacdo de outra instancia ou aplicacdo em diferentes areas ou segmentos.
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Tabela 1 - Estrutura Blockchain RNDS.

Artefato/Problema Respostas/Solucdes

Abrangéncia do Projeto Federal, gerenciado pelo Ministério da Sadde.

Distribuido entre os Estados (nds da rede)

Distribui¢o do banco de dados Projeto piloto: Alagoas

Prontudrio eletrdnico dos pacientes
Timeline dos pacientes
Documentos clinicos
Smart Contracts

Servico disponivel

Seguranca Integridade e imutabilidade dos dados

Privada. O acesso somente é permitido mediante autenticacéo

Tipo Blockchain - .
dos usuarios autorizados por smart contracts.

1,2 milhdes de registros / ano

Demanda Capacidade: 5bi registros / ano

Plataforma Hyperledger Fabric

HL7 FHIR — Fast Healthcare Interoperability Resources.
Padrdo de interoperabilidade Padréo de formato de dados em linguagem de programac&o para
troca de informagdes de saude.

Data inicio das operacdes 1° semestre de 2020
Linguagem de programacao Golang
Prova de conceito 1800 transacdes por segundo

Blockchain como servigo (BaaS).
Conceito de solugdes em tecnologia de servicos e infraestrutura
em nuvem para desenvolvimento, implantagéo e hospedagem de
aplicagdes baseadas em Blockchain.

BaaS

Fonte: Baseado em Tribunal de Contas da Unido (2020a).

3. Metodologia

Em meados da década de sessenta surgiu o termo Design Science. Fuller (1965) e
Gregory (1966), foram os primeiros autores a utiliza-la e concordavam que era necessario
ter uma forma mais organizada e sistematica para projetar e melhorar artefatos, e a partir

disso a pesquisa baseada em Design Science Research surgiu.
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A metodologia Design Science Research (DSR), de acordo com Dresch et al.
(2015), envolve a construcdo, investigacdo, validacdo e analise de artefatos e sistemas
para resolver problemas praticos de forma pratica. Simon (1996) define artefato como
uma interface entre 0 ambiente interno e externo de um sistema. Wieringa (2009) afirma
que a DSR busca solugdes para problemas praticos e de conhecimento. Problemas
praticos visam melhorar o mundo e atender aos objetivos dos tomadores de decisao,
enquanto problemas de conhecimento buscam adquirir informag6es. Ambos os tipos de
problemas coexistem na DSR, mas exigem abordagens e métodos diferentes para suas
solucdes.

Na Design Science Research um problema préatico € o guia da pesquisa, e partir
deste problema outros surgirdo, inclusive de conhecimento. Este encadeamento € o que
Wieringa (2009) chama de “Ciclo Regulador” demonstrado na (Figura 4) que é composto
pelas seguintes etapas:

a. Investigacdo do problema: (problem investigation), conforme a figura, note que é
uma “Questdo de Conhecimento”, sendo fortemente pautada pela teoria, como forma
de buscar informaces para entender o problema, sem ainda pretender e ter condi¢oes
de mudé-lo;

b. Projeto de Solucgbes: (solution design), é parte do enfrentamento e elaboracdo do
projeto com as possiveis solucdes para o problema;

c. Validacdo da Solucdo: (design validation), € quando o pesquisador avalia 0s
potenciais resultados caso o projeto seja bem-sucedido, e pautada na construgéo de
conhecimento também. Eventuais ajustes do projeto podem ocorrer nesta fase;

d. Implementacdo da Solugdo: (solution implementation), esta fase é totalmente
pratica, que é quando o projeto serd posto em uso.

e. Avaliacdo da Implementacéo: (implementation evaluation), como o nome ja indica,
nesta fase o pesquisador ird avaliar o resultado da implementacéo e estes dados irdo

gerar mais conhecimento cientifico a respeito do objeto/questdo de problema.
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Figura 4 - Ciclo Regulador.

Avaliagdo da Implementagio

Implementac¢do da Solugdo Investiga¢do do Problema
Problema Pratico: Questdo de
Implementacio Conhecimento:

Qual o problema?

Ciclo
Regulador
Validagdo da Solugido Projeto de Solugdes
Questao de Problema Pratico:
Conhecimento: Projeto de Solugio

O Projeto é valido?

Fonte: Baseado em Wieringa (2009).

Diante do exposto e baseados em Wieringa (2009), podemos afirmar que a
metodologia de Design Science Research é composta por cinco etapas que compreendem:
pesquisa, implementacao, avaliacéo e elaboracao de propostas de solugéo para problemas
praticos, a partir de um design bem definido, mas que pode ser mutavel ao longo do

processo, a fim de se adequar as necessidades que forem surgindo.

4. Analise e interpretacdo dos resultados

Para a andlise e interpretacdo dos resultados o processo de instalacdo contribui

para o entendimento do ecossistema envolvido no estudo.
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Para implantagdo do sistema de interoperabilidade operando com a estrutura do

Blockchain foi utilizada a plataforma da Amazon Cloud (AWS), a partir da criacdo de

uma conta para testes e validacdo do processo, com uma amostragem de menor amplitude

em relagdo a modelagem do sistema da RNDS. Com base nas informacdes, foi gerado um

mapeamento dos processos (Figura 5) do ciclo de alimentacdo dos dados em saude no

ambito nacional, apresentando também questBes sobre 0s requisitos prévios para inicio e

viabilidade do projeto, evitando transtornos durante a execugao.

Figura 5 - Mapeamento da rede Blockchain na salde.
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Fonte: Baseado em TCU (2020).
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O modelo de armazenamento centralizado (Figura 5) ndo proporciona integragéo
entre as aplicacdes, pois o sistema de satde atual possui mais de 2 (dois) mil formatos de
prontuarios médicos em operacdo, ndo permitindo implementar o historico de consultas
dos pacientes. Assim, a confiabilidade dos dados apresenta vulnerabilidades, pois as
informagdes podem ser alteradas ou excluidas das bases de dados descentralizadas.

A implantacdo de um sistema de interoperabilidade em saude, utilizando como
ferramenta o Blockchain em nuvem (Figura 5), apresenta robustez no processo de
validag&o de credenciais e imutabilidade dos dados. As informagdes sdo alimentadas ou
consultadas na aplicacéo (passo 1), onde séo validadas as devidas permissfes no Smart
Contract, e caso seja autorizado (passo 2), a transacéo € registrada de forma irreversivel
na rede Blockchain (passo 3). Os resumos das transagdes sdo armazenados na Blockchain,
e 0s arquivos em uma base off chain criptografada de cada Estado brasileiro, de acordo
com o local da consulta ou insergdo (passo 4). Toda operacdo € registrada na rede, e em
caso de tentativa de alteracdo indevida nos dados, o sistema faz a verificacdo do hash

gerado no processo original e identifica como fraude, blogueando a transacéo ilegal.
4.1. Etapas de Implementacao

Antes da implantagdo é fundamental realizar o levantamento dos requisitos
técnicos e operacionais necessarios para garantir a estruturacdo adequada, assim como
analisar a viabilidade econémica do uso da tecnologia. Algumas questdes sdo
apresentadas na (Tabela 2), bem como seus respectivos resultados, baseado na
metodologia de Wieringa (2009), contendo ainda as solugdes que serdo utilizadas na

implementacdo que sera efetuada pelos autores.
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Tabela 2 - Requisitos para implantacdo de uma Blockchain.

Questdo/Problema Resposta/Solucéo

A partir de bases de dados criptografadas distribuidas entre os

Como proteger os dados Estados brasileiros, acessadas somente mediante valida¢do no
sensiveis dos usuarios do Smart Contract, onde cada operagdo gera um hash armazenado na
DATASUS? Blockchain. Assim as informagGes ndo podem ser alteradas, nem

acessadas indevidamente.

A rede Blockchain ndo permite a exclusdo de dados.
O acesso aos dados é excluido, porém os dados permanecem na
Blockchain.
Obtém-se respaldo juridico para esta acéo, conforme LGPD:
e Art. 7 inciso VII: Para protecdo da vida; dispensa
Como atender o titular que ndo consentimento do titular.
quer ceder acesso aos dados? e Art. 7 inciso VIII: Tutela da saude; dispensa
consentimento do titular.
e Art. 11 inciso II alinea “e”: Para protecdo da vida;
dispensa consentimento do titular.
e Art. 11 inciso II alinea “f”: Tutela da satde; dispensa

consentimento do titular.

o Rede Blockchain Privada com backup e restore gerenciado pela
Distribuicdo do banco de dados
plataforma Amazon Cloud

. Muitas regies ainda utilizam somente documentos impressos.
RestrigOes técnicas _ N i )
A internet ndo chega a todas as unidades de salde.

Estrutura HyperLedger Fabric de codigo aberto

) ) Privada. O acesso somente é permitido mediante autenticacéo dos
Tipo de rede Blockchain . )
usudrios autorizados por smart contracts.

Integridade, autenticidade, imutabilidade e combate a fraude.
Seguranca o i ) .
Elimina os nos que apresentam desempenho baixo ou suspeito.

Ambiente de nuvem Amazon Cloud — AWS

Fonte: Baseado em TCU (2020) e Brasil (2019).
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Ap0s considerar e analisar 0s requisitos e outros pontos que sejam pertinentes

para a finalidade do negdcio e aplicacdo, deve-se iniciar a parametrizacdo da rede no

ambiente, e conforme vimos anteriormente, neste estudo sera utilizado a Blockchain

disponibilizada pela a AWS.

A primeira etapa caracteriza-se pela defini¢do do tipo de infraestrutura, conforme

(Figura 6):

Figura 6 - Etapas para implementacdo da Blockchain.

Implantagao da rede blockchain na AWS

Defina a estrutura

como Hyperledger Fabric

arede privada

Ingresse outros membros

-

_ _§aip i~
@isamazon ,u%y

HYPERLEDGER

[
U webservices 't#..:';r FABRIC

Defina os nés

4

do Ledger Integragao com as
% aplicagdes
C)

A

==z

Fonte: Baseado em AWS (2022).

A plataforma possui duas opc¢des (Figura 7): rede publica, utilizando a

Blockchain Ethereum ou rede privada utilizando a Hyperledger Fabric:

Figura 7 — Primeira etapa: definicdo do tipo de infraestrutura.

Blockchain

Amazon Managed Blockchain
Criar e gerenciar facilmente
redes dimensionaveis de Red de blockehain

blockchain

Crie uma rede Hyperledger Fabric ou ingresse
em uma rede publica Ethereum usando o

Amazon Managed Blockchain,

O Amazon Managed Blockchain & um servigo totalmente gerenciado que facilita oingresso em

redles piblicas ou a riagio e o gerenciamento de redes privadas escaléveis usando as populares
estruturas Hyperledger Fabric e Ethereur de cédigo aberto. Voo pode arar contratos e
aplicativos inteligentes e executs-los na rece de blodkchain para realizar transages com

seguranca

Fonte: AWS (2022).

Criar rede Junte-se & rede
privada piiblica
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A estrutura Hyperledger Fabric é a mais adequada para este cenario e foi a op¢do
escolhida (Figura 8), pois esta &€ uma estrutura de codigo aberto iniciada pela Linux
Foundation em meados de 2015 e possui recursos de gerenciamento de identidade e
controle de acesso (autenticacdo), atendendo assim a um dos pilares da seguranca da
informacdo de forma sélida e eficiente (AWS-HF, 2022).

Figura 8 - Criacdo da rede privada.
Criar rede privada

Estruturas de blockchain

Escolha uma estrutura de cédigo aberto para sua rede privada. N3o serd possivel alterar isso depois que a rede for

criada.

O Hyperledger Fabric

<}« HYPERLEDGER

% FABRIC

Hyperledger Fabric

O Hyperledger Fabric cria redes de blockchain autorizadas com recursos de controle de acesso. O Amazon Managed
Blockchain gerencia sua Certificate Authority (CA - Autoridade de certificacao) do Hyperledger Fabric e 0s ns peer. O

Amazon Managed Blackchain também cria e gerencia um servico ordenador para cada rede.

Versao da estrutura de trabalho

22 v ‘

Fonte: Baseado em AWS-HF (2022).

O préximo passo € a escolha da versdo de rede, que pode ser starter ou standard,
dependendo do tipo de robustez necessaria, mas para este projeto basta a starter (Figura

9), bem como definir o seu nome:

Figura 9 - Defini¢do da rede e nome.

Edicdo de rede Informagdes
© Starter
) Standard

Nome e descricio da rede

Nome da rede
Especifique o nome que os membros usam para identificar a rede.

‘ MyNetwork ‘

O nome da rede pode ter até 64 caracteres.

Descricdo (opcional)

A descricio pode ter até 128 caracteres.

Fonte: Baseado em AWS-HF (2022).
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As configuracdes de seguranca sdo fundamentais para garantir a integridade da
rede. O limite de aprovacéo indica os nds da rede necessarios para validar uma transacao,
enquanto a duracdo da proposta pode mitigar os riscos de violagdo por duplo

gasto (Figura 10).

Figura 10 - Fatores de Seguranca.

Politica de votacdo informagies

Especifique o percentual de votos Sim necessario para aprovar uma proposta.

Limite de aprovagdo
Especifique o percentual de votos Sim necessirio para aprovar uma proposta.

50 %o

‘ Greater than v |

Duracdo da proposta
Especifique por quanto tempo as propostas serdo abertas para votacdo em incrementos de 1 hora até 168 horas no maxime.

Fonte: Baseado em AWS-HF (2022).

A segunda etapa, conforme (Figura 6) é caracterizada pela insercdo dos membros
a sua rede privada, que deve ser exclusivo e ficara visivel para todos os membros da rede,
cada membro terd um usuario administrador, o comprovante de Autoridade de

Certificacdo do Hyperledger Fabric é emitido.
Figura 11 - Segunda Etapa - Inclusdo dos membros a rede.
Criar membro wromaces

Configuracio de membro
Crie o primeirc membra na rede do Amazon Managed Blockchain. Os membros séo identidades distintas dentro da rede, e cada rede precisa
ter pelo menos um. Apgs criar o membro, vocé pode adicionar nas peer gue pertencem ao membro.

Nome do membro
Insira o nome que identifica esse membro na rede. 0 nome de cada membro é visivel para todes os membros e precisa ser exclusivo na rede.

RedeFatec

0 nome do membro pode ter até 64 caracteres e pode conter caracteres alfanuméricos e hifens. Ele n3o pode comegar com um nimera ou
comegar e terminar cam um hifen (-), ou ainds ter dois hifens consecutivos. O nome do membro também precisa ser extlusiva em toda 3
rede.

Descricdo (opcional)

Inserir uma descricdo para 0 membro

A descricao pode ter até 128 caracteres.

Fonte: Baseado em AWS-HF,(2022).

A terceira etapa, conforme (Figura 6) é caracterizada pela definicdo dos nds, que

é cada maquina ou dispositivo que estara conectado a rede.
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A quarta etapa refere-se a integragdo com outras aplicagdes. Esta é uma etapa
importante para garantir mais camadas de seguranca para acessar a rede Blockchain, pois
pode-se utilizar um meio de autenticacdo ao invés de oferecer acesso direto a rede. Para
tal, pode-se utilizar uma Application Programming Interface (API) que fard a

comunicacéo entre a rede privada e seus membros.

Nesta etapa optou-se por criar uma instancia EC2, onde a maquina tem o Sistema
Operacional Ubuntu 22.04 LTS, processador amd64 bits e 1GB de memodria RAM.
Ressaltando que, por se tratar de ambiente de testes as configuragdes séo adequadas, mas
em um cenario real as configuracbes da maquina poderdo ser mais robustas, que é o mais

indicado.

Outra questdo que deve ser considerada € o custo de implementacao e manutencao

de uma rede Blockchain.

Por fim, apés a realizacdo das etapas indicadas, a sua rede privada Blockchain

estara disponivel para uso.

1.1. Comunicacéo entre os nds da rede Blockchain - API

A comunicagdo, envio e recebimento de dados entre os membros da rede
Blockchain é realizada mediante o uso de API.

Segundo Fabro (2022) API sdo conjuntos de normas que permitem que
componentes de diferentes plataformas estabelecam uma comunicacéo entre si, por meio
de uma série de protocolo, padrdes e codigos.

A AWS-API (2022) informa ainda héa varios tipos de API, sendo:

e APIs privadas: Como 0 proprio nome sugere, sdo de uso interno e exclusivo de
uma empresa;

e APIs publicas: Podem ser publicadas e disponibilizadas para o publico externo
da empresa, e sdo acessiveis de qualquer host, mas podem ser utilizadas em

conjunto com algum outro servigo de autenticacéo;
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e APIs de parceiros: Podem ser acessadas externamente, mas apenas por
desenvolvedores autorizados, geralmente quando estes precisam auxiliar

empresas parceiras;

APIs compostas: Sao utilizadas duas ou mais APIs de tipos distintos para atender

as necessidades de negdcio e sistema.

Para agregar maior seguranca é imprescindivel utilizar: uma API publica (Figura
12, lado superior esquerdo) em conjunto com smarts contracts validos, respeitando
quaisquer politicas de recursos que foram criadas e estdo em uso para definir op¢oes de
leitura e gravacdo de registros; ou uma API privada (Figura 12, lado direito), mas
somente para 0s casos onde a troca de informagfes ocorrerd somente dentro e entre 0s
membros da rede Blockchain, pois segundo os requisitos (AWS-API, 2022) este tipo de

API somente podera ser acessada de dentro da propria rede Blockchain.

Observa-se ainda na Figura 12, ha dois casos que ndo € possivel estabelecer
comunicacgdo: API privada, mas se a tentativa de acesso for de dispositivo externo; e API
Publica, quando realizada por dispositivos sem autenticacdo aos smarts contracts.

Figura 12 - Processo de troca de informacdes.

Processo de troca de informacgdes

3
i .D iy
mramazon
Hostexterno Q@ webservices
autenticado
no Smart Contract
AWS API Rede Blockchain
"LP— Publica Privada
= (Trocand "n}
rocando APl
informacgdes) g’
Memb| A Memb
ne Smart Contract Privada ou (DNS)
- Publlca
@ (Nao é possivel
comunicar) -

Fonte: Baseado em AWS-API (2022).

19

Journal of Technology & Information — VVolume 3 — NUmero 2 — 2023

WWW. jtni.com.br


http://www.jtni.com.br/

Journal of Technology & Information

Ainda com relacdo a API privada, € possivel restringir o acesso por meio do DNS,
o0 qual pode ser publico ou privado, ressaltando que o privado acrescenta outra camada de
protecdo a rede Blockchain.

No ambiente de testes ndo foram habilitados os servicos de DNS e API, pois
demanda recurso de desenvolvimento e custo e ndo é este o foco do projeto. Mas todo o
método € possivel replicar em ambiente real, e as restrices e politicas devem ser

aplicadas.

5. Resultados e Discussoes

De acordo com o estudo e a analise dos resultados, alguns pontos fundamentais
para serem considerados no levantamento de requisitos para implantacdo de Blockchain
como ferramenta de protecdo aos dados pessoais e na verificacdo do grau de maturidade

da rede em seguranca da informacéo sao:

e Escolha do ambiente de nuvem para armazenamento dos dados, levando também
em consideracao custo e velocidade de transferéncia dos dados;

e Qual a previsdo de armazenamento no banco de dados, pois isso interfere
diretamente na necessidade de as informac6es ficarem on chain ou off chain;

e Qual banco de dados utilizar, também em funcéo de velocidade;

e Linguagem de programacdo da aplicacdo, pois pode interferir na performance da
rede;

e Se 0s pontos de coleta de dados possuem infraestrutura disponivel para realizar as
operacdes de envio e recebimento;

e Treinamento da equipe de colaboradores que alimentardo o sistema, e 0s demais
que terdo acesso aos dados de alguma forma, impressos por exemplo;

e Investimento necessario para implantacdo e manutencdo, evitando do projeto ser
interrompido antes de sua homologacéo;

e Provisionamento de instdncia, com maquinas que possuam configuracdo

adequada para a finalidade.
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Apos pesquisas e entendimento do funcionamento da Blockchain do DATASUS,
foi possivel obter competéncia técnica para criar e identificar artefatos, elaborar um
modelo de projeto e aplica-lo, baseando-se no ciclo regulador de Wieringa (2009),
verificando a cada etapa se 0s objetivos iniciais deste trabalho estavam sendo atendidos
e, pode-se afirmar que sim, pois houve plena compreensdo de como funciona a
Blockchain de forma pratica e, com base nesta constatacdo, afirma-se que as instituicdes
que aplicarem corretamente 0 modelo proposto estardo em alto grau de compliance com
a Lei Geral de Protecdo de Dados, além de ter condic6es de disponibilizar um servicos de
qualidade para os membros da sua rede.

Conclusodes

Este estudo apresentou como a tecnologia Blockchain é utilizada como ferramenta
de seguranca da informacdo, com foco na area da salde. Os avancos tecnoldgicos da
sociedade, o surgimento de novas leis e a importancia dos dados pessoais requerem um
grau elevado de protecdo as informacdes, e no caso do sistema de salde brasileiro -
DATASUS, a tecnologia escolhida foi a rede Blockchain. Nota-se a partir do estudo que
a solucdo, apesar do fornecedor possuir infraestrutura escalavel e robusta, ainda nao esta
implementada a nivel nacional devido as limitagdes das unidades de saude,
principalmente de carater publico, como por exemplo a ndo padronizacdo e

disponibilidade de recursos e internet.

De maneira geral, a tecnologia Blockchain apresenta um avanco na integracédo de
protecdo dos dados pessoais, porquanto provou-se ser Util em mitigar os riscos e
vulnerabilidades intrinsecas as operagdes realizadas em meio a internet, principalmente

por causa dos hashes gerados em cadeia de blocos interligados.

Apos implementacdo de uma Blockchain real, em menor escala, no ambiente de
testes disponibilizado pela AWS, constatou-se que a plataforma atende aos requisitos de
seguranca citados na lei LGPD, com garantias de protecdo de dados e mitigacdo de

vulnerabilidades.
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Verificou-se ainda que o modelo de implementacdo analisado pelos autores pode
ser reutilizado em outras aplicaces e segmentos que necessitem atender aos termos da

LGPD e garantir a integridade e disponibilidade dos seus dados.

Observou-se que a solugdo requer um consideravel valor de investimento, com
base nas pesquisas e orcamento realizados, mas que sdo totalmente justificaveis quando

comparado ao beneficio entregue.

Diante do cenario, constatou-se que o sucesso de um projeto de implementacéo
da tecnologia Blockchain dependem de varios fatores, além da plataforma e estrutura em
si, tais como: volumetria de dados, infraestrutura dos nds da rede (internet, capacidade de
processamento dos computadores), banco de dados com capacidade de armazenamento
total das informacg6es on chain, disponibilidade orcamentaria e definicdo adequada de
quais dados sdo imprescindiveis para serem armazenados na Blockchain, uma vez que

apos enviado para a rede ndo podem ser deletados.

Como sugestdes para pesquisas futuras estad a ampliacao dos testes, com a inclusédo
de mais maquinas EC2 na rede Blockchain e a realizacao de testes de intrusédo e tentativa

de acesso ndo-autorizado, a fim de validar os niveis de seguranca.
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