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Resumo

O presente estudo analisa os processos de tratamento de dados de uma associa¢do comercial com o objetivo
de gerar recomendac6es para estarem em conformidade com a Lei Geral de Prote¢cdo de Dados. A pesquisa
utilizou a metodologia de estudo de caso Unico, em que foram realizadas analises baseadas em uma
entrevista com a diretoria e 0 uso de documentac6es da associagdo para localizar suas vulnerabilidades.
Ap6s a analise, foram identificados diversos pontos a serem melhorados no compartilhamento de
informacdes de seus associados e nas tratativas realizadas dentro da organizacdo, resultando em vinte e
duas recomendacGes para adequacdo a legislacdo, principalmente a respeito de processos relativos ao
compartilhamento de dados, seguranca de acessos, armazenamento, descarte, revisdo de contratos e
transparéncia com o titular. A contribuicdo para a academia inclui a agregacao a pesquisas futuras que
envolvem a LGPD e suas adequacdes, ja a contribuicdo para a pratica é a elucidacdo dos principais desafios
na conformidade legal de organizacdes.

Palavras-Chave: LGPD, Protecdo de dados, Legislagdo, Associacdo Comercial, Seguranca da Informacéo.
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Abstract

The present study analyzes the data processing processes of a trade association in order to generate
recommendations to comply with the General Data Protection Law. The research used the single case study
methodology, in which analyzes were carried out based on an interview with the board and the use of
association documentation to locate its vulnerabilities. After the analysis, several points were identified to
be improved in the sharing of information of its associates and in the negotiations carried out within the
organization, resulting in twenty-two recommendations for adaptation to the legislation, mainly regarding
processes related to data sharing, security of accesses, storage, disposal, review of contracts and
transparency with the holder. The contribution to the academy includes the aggregation of future research
involving the LGPD and its adaptations, while the contribution to practice is the elucidation of the main
challenges in the legal compliance of organizations.

Keywords: LGPD, Data Protection, Legislation, Commercial Association, Information Security.

1. Introducdo

A Lei Geral de Protecdo de Dados (LGPD), em vigor desde 2020, regulamenta o
uso e manipulacdo de dados no pais, criando um ambiente seguro para empresas e
usuarios e, caso seja infringida, podera causar enorme prejuizo financeiro e macular a

imagem das empresas (Botelho & Camargo, 2021).

Houve empresas autuadas por descumprimento da legislacdo, principalmente no
que se refere ao artigo 6° da lei, que estabelece o limite de tratamento de informacdes.
Em um destes casos a coleta de material biométrico foi considerada excessiva durante o
tratamento, resultando em sanc¢des pela falta de transparéncia sobre as empresas que

recebem os dados de consumidores (Raes, 2022)

A conformidade legal com a LGPD vai além evitar dispéndio financeiro e desgaste
da imagem da organizacéo, implica na reorganizacao da area de T1 sobre como manipular,
anonimizar, excluir os dados e como os profissionais envolvidos devem pautar suas

atividades perante os consumidores (Bax & Barbosa, 2020).

Em relacéo aos ataques cibernéticos como os ao banco Inter, o qual ndo notificou
as autoridades quando os ataques foram detectados, gerando a violacdo de dados de
milhares de clientes. Diante do ocorrido, foi acordada uma multa de cerca de 1,5 milhGes

de reais ap0s o acordo com o ministério publico, visto que o incidente foi classificado
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apenas como baixo risco e ndo sendo um vazamento, mas uma quebra de sigilo (Zandona
& Argiles, 2019).

A LGPD, criada apos este incidente, pode ser aplicada em diversas empresas, dos
mais variados setores econdmicos, por exemplo, como Centauro, Leroy Merlyn, Privélia
e associagdes comerciais. Na Privalia foram detectadas informagdes ambiguas em sua
politica de privacidade, ferindo assim o artigo 11° da LGPD. Pode-se exemplificar
também o caso da Centauro, que a falta de clareza e exatiddo na exposi¢éo de quais serdo

as empresas que recebem as informacdes de seus consumidores (Raes, 2022).

Diante deste cenario, este estudo possui como questdo de pesquisa: “Quais as
acdes necessarias para uma Associagdo Comercial estar em conformidade a LGPD?” ¢
possui como objetivos: (1) Identificar o funcionamento da Associacdo Comercial; e
(2) Sugerir mudancas para a adequacdo a LGPD. Além disso, este estudo busca aumentar
a privacidade dos colaboradores e associados, de forma a tornar o tratamento de dados
legal, e contribuir com a academia com pesquisas que tratem de Associacdes Comerciais
e LGPD.

2. Referencial Teorico

2.1. Segurancga da Informacgéao

A informacdo pode ser conceituada como o resultado do agrupamento e
tratamento de informacdes acerca de algo ou alguém que juntos possuem valor, seja de
negocio ou para transmissdo de conhecimento. Transpondo o contexto de preservacdo dos
dados, a seguranga da informacéo visa também proteger softwares, hardwares, sistemas,
recursos e servigos contra falhas, ataques e tratamento ndo autorizados, mitigando
incidentes (Santos & Pontes, 2021).

Uma empresa que ndo possui politicas e procedimentos de seguranca bem

definidos esta sujeita a vulnerabilidades que podem comprometer seus ativos e dados.
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Estes riscos podem ser identificados de maneira proativa via sistemas de gerenciamento,
monitoramento e auditorias (Hintzbergen et al., 2018). Os principios de seguranca da
informacdo estdo conceituados na triade CIA, composta pelo National Institute of
Standards and  Technology: (1)  Confidencialidade/Confidentiality; 2
Integridade/Integrity; e (3) Disponibilidade/Availability.

O pilar da confidencialidade norteia as nocdes de acessibilidade dos dados
definindo que estes devem ser obtidos, editados e manipulados apenas por pessoas e
entidades autorizadas (ISO/IEC, 2013).

A integridade é a garantia de exatiddo das informac6es, € necessario que os dados
estejam precisos e atualizados. A preservacdo deste pilar inclui politicas contra uso ndo
gerenciavel de recursos e a possibilidade de fornecer registros da manipulacdo destes.
Esta diretamente ligado ao principio de ndo repudio e da irretratabilidade (Musonda et al.,
2019).

A disponibilidade dita que os dados ndo devem estar inacessiveis a pessoas e
autoridades autorizadas que necessitam do mesmo, independentemente da localizacdo e
momento (ISO/IEC, 2013).

2.2. LGPD

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709) foi aprovada em 14 de
agosto de 2018 pelo ex-presidente Michel Temer, composta por 10 capitulos e 65 artigos,
tem como objetivo promover a protecdo dos dados pessoais dos cidaddos e, possui como
pilares o respeito a privacidade e intimidade dos usuérios, a liberdade de expresséo, de
imprensa e da informagdo, a inovagdo, o desenvolvimento econdmico e tecnoldgico, a
livre iniciativa e concorréncia, e os direitos humanos (Brasil, 2018). Tem como principal
base a General Data Protection Regulation, legislacdo europeia para a protecdo de dados
(Celidonio et al., 2020).
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A estrutura da LGPD ¢é representada pela Figura 1, onde a lei estabelece 0s
conceitos de (Brasil, 2018): (1) Dado pessoal, é a informacdo relativa a pessoa natural;
(2) Titular, pessoa natural a quem confere a informacao; (3) Controlador, pessoa natural
ou juridica que decide as agdes relativas ao tratamento dos dados; (4) Operador, pessoa
natural ou juridica que realiza o tratamento a pedido do controlador; (5) Encarregado,
pessoa natural indicada pelo controlador e operador que deve servir de canal de
comunicacdo entre o titular, o controlador e a ANPD; e (6) Tratamento de dados, qualquer
operacdo com dados pessoais, como a coleta, producdo, analise, acesso, classificacao,

transferéncia e exclusao.

Figura 1 - Papel do DPO na empresa

Controlador

Encarregado

Fonte: Elaborado pelos autores
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A Autoridade Nacional de Protecdo de Dados (ANPD) é o 6rgao publico que tem
a funcdo de aplicar as san¢fes administrativas e criar metodologias para sua aplicacao,
estabelecer as atribui¢bes do encarregado, criar padrdes para medidas contra 0 acesso ndo
autorizado, regulamentar o compartilhamento de informacGes sensiveis entre

colaboradores etc. (Martins, 2021).

Além da criacdo da ANPD, a lei estabelece que as empresas devem nomear um
encarregado para cuidar das operacdes de tratamentos de dados, citado normalmente
como Data Protection Officer (DPO), termo criado na legislacdo europeia (European
Union, 2016). Como informado em seu artigo 41, este deve ter seu nome e contato
informado aos titulares, e tem como func@es receber sugestdes e reclamacdes dos clientes,
orientar e treinar os associados, e executar atribui¢fes requisitadas pela autoridade

nacional (Brasil, 2018).

O DPO deve auditar as operacGes e manté-las sempre de acordo com as
necessidades da lei e com os requisitos da ANPD (Botelho & Camargo, 2021b). Apesar de
criar o conceito de encarregado e delegar suas funcBes, a LGPD ndo informa uma
obrigatoriedade ou quais empresas devem possuir um encarregado de tratamento de

dados.

A LGPD exige que o controlador possua autorizacdo clara dos titulares para o
tratamento dos dados, e registrem a forma que estes serdo tratados, pois eles tém o direito
de a qualquer momento solicitar estas de informacdes de tratamento, e devem estar cientes
de tudo que seré realizado com as suas informacdes antes mesmo do consentimento. Com
0 uso de tecnologias da informacgdo nos negdcios, pode ser necessario adotar uma
metodologia de registro de consentimento dos titulares e armazenados informagdes com
relacdo a status do tratamento, e se houver qualquer mudanca na forma de tratamento, o
controlador deve informa-los imediatamente, em caso de discordancia das mudangas, 0s

titulares tém direito a revogar o consentimento (Teffé & Tepedino, 2020).
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A lei apresenta a categoria de dados pessoais sensiveis, que se sofrerem
vazamento, podem causar danos a privacidade do usuario maior do que 0s outros tipos,
como informacGes sobre a saude do titular, orientacdo sexual, raga,

ideologia etc (Guanaes et al., 2018).

O término do tratamento pode ser realizado se a finalidade foi alcancada, o uso
ndo é mais necessario, o prazo de utilizacdo expirou, por solicitacdo do titular ou por
decisdo da ANPD em caso de violacdo de direitos (Brasil, 2018). Os dados devem ser
excluidos pelo controlador, podendo ser mantidos em casos de cumprimento de
jurisdicdo, uso em pesquisa, transferéncia a um terceiro (garantindo os requisitos de
tratamento), e para uso exclusivo do controlador, sem interferéncia externa, sendo que
em todas as situacbes deve-se anonimizar as informagcbes sempre que

possivel (Brasil, 2018).

A anonimizacdo dos dados se refere a uma série de técnicas de manipulacao e
exclusdo de informacdes, a fim de tornar o rastreamento do titular impossivel, sendo
algumas formas a exclusdo de identificadores como CPF, RG, nome completo, e-mail;

informacdes especificas do dono como endereco; e telefone (Morellato & Santos, 2021).

2.3. Associacdo Comercial

Uma Associacdo Comercial (ACE) é um 6rgao sem fins lucrativos que representa
outras empresas com interesses em comum, e podem cobrir um setor especifico da
industria, processos e fungbes (Boléat, 2003). Promovem as atividades comerciais do
municipio, divulgam os membros como fornecedores preferenciais e discutem a politica
relacionada aos negécios e a economia geral (Shafarat & Shah, 2017). Os membros
representam suas empresas e sua identidade profissional, buscam interagGes comerciais e
a legitimacdo de sua empresa, em que 0 grupo promove um poder representativo que

influencia o consenso do mercado da regido em que esté alocado (Kahl, 2017).
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A associacdo comercial usada como objeto de estudo para este artigo, a qual sera
mantida em sigilo protegido por um contrato de confidencialidade firmado entre as partes,
foi fundado em 1980 por moradores do municipio. Conta com cerca de trinta associados
atualmente, e trabalha com a consulta de CPFs, geracdo de certificados digitais,

confraternizagdo para empresas, banco de curriculos etc.

3. Metodologia

A natureza da pesquisa é a qualitativa (Theophilo & Martins, 2016), com a
utilizacdo da metodologia estudo de caso Unico (Yin, 2017), pois o estudo deseja
acompanhar e documentar a criacdo e aplicacdo de novas politicas referentes a LGPD em
uma empresa regional. A coleta de dados (Gil, 2022) foi por meio de entrevistas e analises
documentais. Foi observado o cenario do sistema de informacdo do ambiente e o
tratamento de dados antes da atuacdo e o levantamento do panorama geral apds a
aplicacdo. A unidade de analise foi a associacdo comercial. Na Tabela 1 sdo apresentadas

as caracteristicas utilizadas para a realizac&o do trabalho.

Tabela 1 - Caracteristicas do estudo

Item Descricao Autor(es)

. . - Quais as a¢les necessarias para uma Associagdo Comercial estar adequada
Questao de Pesquisa

aLGPD?
Natureza - Qualitativa Theophilo & Martins (2016)
Metodologia - Estudo de Caso Unico Yin (2017)
Coleta de Dados - Entrevista Gil (2022)

- Analise documental

Unidade de andlise - Associacdo Comercial
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3.1. Processo Metodoldgico
Conforme a Figura 2, as etapas desta pesquisa sao:

Passo 1: Criar o questionario. Foi criado um questionario para o levantamento de dados

a ser encaminhado aos funcionarios-chaves;

Passo 2: Aplicar o questionario. Foram entrevistadas as responsaveis pela Associagdo

seguindo o protocolo de entrevistas (Apéndice B);

Passo 3: Identificar os processos da Associacdo Comercial. Foram levantados por meio

de documentos digitais e entrevistas;
Passo 4: Avaliar os processos identificados com as diretrizes da LGPD;

Passo 5: Apresentar sugestdes de adequacéo a LGPD.

Figura 2 - Processo Metodologico

Identificar os

Criaro )
processos da ACE [+

questionario

Aplicaro
questionario

' Apresentar l_
v Avaliar os o)
» sugestbes de
|4| processos com as > 5 adequacdo
diretrizes da LGPD 3
iretriz a LGPD

Fonte: Elaborado pelos autores
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3.2. Proposi¢oes

Diante do referencial tedrico foram criadas sete proposi¢cdes que deram subsidios

para a criacao das questdes para as entrevistas (Tabela 2).

Proposicao 1: Os dados devem ser precisos e atualizados para serem considerados
integros. A preservacao da integridade engloba a atualizacdo e garantia de legitimidade
(Musonda et al., 2019).

Proposicao 2: As informac@es sdo manuseadas diversas vezes durante o processo de
tratamento. Pode ser alterado a finalidade do uso e o ciclo de vida — incluso tempo para
descarte (Hintzbergen et al., 2018).

Proposicao 3: A seguranca da informacao e a revisdo de processos Sao necessarios
para protecdo da empresa. Existem vulnerabilidades que podem causar prejuizos a
empresa e podem ser evitados com uma boa gestdo da seguranca da informacao (Santos
& Pontes, 2021).

Proposicéo 4: O titular deve consentir o uso dos dados e estar ciente para que 0s
dados sdo utilizados. A lei exige que o controlador possua autorizacdo clara dos titulares

para o tratamento, e registrem a forma que estes serdo tratados (Bax & Barbosa, 2020).

Proposicdo 5: E preciso criar métodos de registro de consentimento para o
armazenamento de dados, com foco em dados sensiveis. Com o uso de tecnologias da
informacdo nos negocios, pode ser necessario adotar uma metodologia de registro de
consentimento dos titulares e armazenados informacdes com relacdo a status do

tratamento (Guanaes et al., 2018).
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Proposicao 6: Deve haver um encarregado de tratamento de dados na empresa, e
sa0 necessarias realizacdo de auditorias internas e registro em relatérios. A ANPD
podera realizar auditorias ou determinar sua execucdo, e a empresa estara sujeita a
auditorias que podem resultar em multas; a lei estabelece que as empresas devem nomear
um encarregado para cuidar das operacdes de tratamento, citado normalmente como
DPO (Brasil, 2018; European Union, 2016).

Proposicdo 7: O término do tratamento pode ser realizado se a finalidade foi
alcancada e as informacdes devem ser apagadas ou anonimizadas. Os dados devem
ser excluidos pelo controlador, podendo ser mantidos em casos de cumprimento de
jurisdicéo, uso em pesquisa, transferéncia a um terceiro com a garantia dos requisitos de
tratamento, e para uso exclusivo do controlador, sem interferéncia externa, sendo que em

todas as situacdes deve-se anonimizar as informacdes sempre que possivel (Brasil, 2018).

Tabela 2 - Relacéo de questdes e preposicbes

Item Proposicoes QS
Relacionadas

1 Os dados devem ser precisos e atualizados para serem 3
considerados integros.

5 As informagBes sdo manuseadas diversas vezes durante o 245 11
processo de tratamento. o

3 A seguranca da informacdo e a revisdo de processos sao 112
necessarios para protecdo da empresa. '

4 O titular deve consentir o uso dos dados e estar ciente para que 6.10
0s dados sdo utilizados. '

5 E preciso criar métodos de registro de consentimento para o 78
armazenamento de dados, com foco em dados sensiveis. '
Deve haver um encarregado de tratamento de dados na empresa,

6 e sdo necessarias realizacdo de auditorias internas e registro em 13

relatérios.

O término do tratamento pode ser realizado se a finalidade foi
7 alcancada e as informagdes devem ser apagadas ou 9
anonimizadas.

11
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4. Andlise e Interpretacdo dos Resultados

Os resultados do estudo foram obtidos a partir de uma entrevista com a associacao

e da analise de alguns documentos da empresa.

4.1 Funcionamento da Associacdo Comercial

A Figura 3 apresenta um diagrama das empresas terceiras que a Associagdo

Comercial realiza o compartilhamento dos dados pessoais de funcionarios e associados.

Figura 3 - Diagrama de compartilnamento de dados da ACE

Q {o}

)
Banco de Talentos Suporte de Tl
.'. \\I“.
Contabilidade __ ' _— $
T~ " Banco (instituicdo
de crédito)
.
dn _ — =
)

Software de Gestao

de Contratos
e @

Empresa de Desenvolvimento e
hospedagem do site

Comunicacao

Associados

Fonte: Elaborado pelos autores
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Banco de talentos: a ACE envia as informag6es de jovens a uma organizagdo de banco
de talentos para auxilio na procura de oportunidades. Alguns dados enviados sdo CPF,

RG, endereco, escolaridade ou instituicdo de ensino;

Suporte de TI: realizam manutencdo dos equipamentos, e tem acesso aos arquivos da

nuvem e locais, as maquinas e a rede interna;

Banco (instituicdo de crédito): a associacdo é afiliada a uma instituicdo de consulta de
crédito, onde as consultas de CPF sdo realizadas. Os de credores dos associados sdo

compartilhados com elas;

Software de gestdo de contratos: utilizam um software para guardar todos o0s
documentos e os contratos assinados. E gerenciado por uma empresa terceira e todos as

informac@es e documentos dos associados ficam exclusivamente neste sistema;

Empresa de desenvolvimento e hospedagem de site: responsavel pelo site da
associacao e informac@es inseridos neles, como os cadastros dos estagiarios ou banners
de divulgacdo. O contrato com ela foi cancelado e 0 novo site sera criado pela mesma

empresa que gerencia o software de gestdo;

Contabilidade: realizam os balancos financeiros da ACE. Recebem as informacGes

financeiras dos associados e colaboradores ao final do més e devolvem de forma fisica;

Comunicacdo: empresa responsavel pela imagem da associagdo e divulgacdo de

conteudo;

Associados: sdo os clientes principais da associacao, e enviam suas informacdes através
dos meios de contato da ACE, como e-mail, telefone etc. Enviam informagdes sobre a
empresa e informagdes pessoais de funcionarios, que sdo armazenadas no sistema de

gestao.

13
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4.2 Anédlise das Proposicdes

A coleta de dados junto ao respondente apresentou subsidios para responder as

proposicdes criadas.

Proposicao 1: Os dados devem ser precisos e atualizados para serem considerados
integros. Apenas os dados de estagiérios sdo atualizados a cada 6 meses e enviados para
as empresas que estes estdo alocados; os demais sé sao atualizados em caso de solicitagcdo

pelo titular.

Proposicao 2: As informag0es sdo manuseadas diversas vezes durante o processo de
tratamento. A ACE entrega um contrato de confidencialidade ao associado durante o
inicio de sua associacdo, mas ndo ha renovacgdo deste contrato em caso de mudancas no

processo de tratamento.

Proposicdo 3: A seguranca da informacao e a revisdo de processos Sao necessarios
para protecdo da empresa. A associacdo ndo possui politica de privacidade e acesso.
Houve alguns treinamentos sobre LGPD.

Proposicdo 4: O titular deve consentir o uso dos dados e estar ciente para que 0s
dados sdo utilizados. O titular é informado sobre o0 uso no contrato de confidencialidade
ao iniciar parceira com a associagdo, mas caso a forma de tratamento mude ao longo do

processo ndo hé aviso ao titular nem nova solicitacdo de consentimento.

Proposicdo 5: E preciso criar métodos de registro de consentimento para o
armazenamento, com foco em dados sensiveis. Foi identificado hd o registro de

consentimento que podem ser coletados via e-mail, WhatsApp, formulério fisico e online.

Proposicdo 6: Deve haver um encarregado de tratamento de dados na empresa, e
sdo necessarias realizagdo de auditorias internas e registro em relatorios. Atualmente
a controladoria de tratamento é realizada por um oficial administrativo, responsavel pela

area financeiras.
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Proposicdo 7: O término do tratamento pode ser realizado se a finalidade foi
alcancada e as informacGes devem ser apagadas ou anonimizadas. Ha um processo
de exclusao légica quando o titular se desassocia da ACE no sistema de gestao, porém so
ocorre a inativacao do usuério, as informagdes continuam no banco de dados e podem ser

visualizados pelos funcionarios.

4.3 Sugestdes para a Adequacédo a LGPD

Apds a analise das informacdes coletadas, foi elaborada vinte e duas sugestfes de
melhorias no processo visando a conformidade com a LGPD. Para a protegdo das
informacdes da organizagéo, foi pactuado um contrato de confidencialidade em que as
sugestdes nao serdo explicitamente elencadas neste artigo, apenas segmentadas por
categorias, sendo elas: (1) Compartilhamento de dados; (2) Seguranca de Acessos;

(3) Descarte; (4) Transparéncia; (5) Armazenamento; e (6) Revisdo de contratos.

Conforme o grafico da Figura 4, em relacdo ao Compartilhamento de dados foi
identificado que a Associacdo Comercial realiza o compartilhamento com empresas
terceiras para auxilio na realizacdo dos trabalhos, que representa 27% do total de

sugestdes.

A sugestdo é de que a Associacdo Comercial revise o contrato com a empresa
fornecedora do software de contratos e, caso necessario, peca alteragdes, como a exclusao
ou anonimizacédo das informacdes de associados inativados. Também realize revisdo de

contratos com terceiros e insira uma clausula de confidencialidade.

Jaem relacdo a Seguranca de acessos, que representa também 27% das sugestdes,
a sugestdo é a criacdo de politicas de acessos e de senhas de rede, de modo a dificultar o
acesso por um individuo ndo autorizado. Além disso, fortalecer a restri¢cdo de acesso dos

ambientes fisicos, liberando apenas para pessoas autorizadas.
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Sobre o Descarte ha a sugestdo de validacdo e questionamento de seus
fornecedores terceiros sobre a anonimizacéo e descarte correto destes, tendo em vista que
ndo foi identificado um processo padrdo. O descarte corresponde trés das sugestdes,

totalizando 18% das mesmas.

Referente a Transparéncia, como é previsto pela lei, se faz necessario que todas
as informacdes detidas pela corporacdo sejam fornecidas a seus titulares caso sejam
solicitados para andlise. Contemplando 14% das sugestdes, a transparéncia engloba trés

das melhorias.

Figura 4 - Sugestdes de Adequagdo por categoria

Revisdo de
contratos
5%

Armazenamento
dos dados
9%

Seguranca de
acessos
27%

Transparéncia
14%

Descarte de dados
18%

Compartilhamento
de dados
27%

Total: 22 sugestdes

Fonte: Elaborado pelos autores
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Relacionado a Armazenamento de Dados foram sugeridas duas possiveis
melhorias. Durante a analise do caso, foi identificada a falta de uma politica de backup,
sendo recomendada a criacdo de uma politica com detalhamento dos procedimentos de

backup, armazenamento, copia na nuvem e 0s responsaveis pela execugao.

Por fim, levando em consideragdo os dados trocados entre associados, empresas
parceiras recomendou-se a Revisdo de contratos, incluindo em todos uma clausula de

confidencialidade e responsabilidade.

Em sua maioria, como mostra o grafico da Figura 5, as mudancas de processos
serdo realizadas internamente, pela associagdo. Compondo 59% das recomendacoes, as
treze melhorias internas incluem alterac@es no tratamento e armazenamento dos dados e

politicas de acesso.

As treze mudancas externas, que representam 41% das sugestfes incluem
descarte, compartilhamento e transparéncia, estas alteracfes podem tornar a adequagéo
mais dificil, visto que as empresas associadas podem ndo possuir processo de tratamento
alinhados a LGPD.

Similarmente, como apresenta o grafico da Figura 6, a associa¢do sera a mais
impactada pela aplicacdo das melhorias. As treze sugestdes que correspondem as 59%
das mudancas comtemplam politica de senhas, acessos, backups e alteracdo de contratos.
As alteracOes realizadas pelas empresas parceiras sdo principalmente, referentes ao

compartilhamento e descarte de dados.
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Figura 5 - Mudanca de Processos

Total: 22 sugestoes
Fonte: Elaborado pelos autores
Ao elencar os responsaveis em aplicar cada uma das melhorias, apresentadas no
grafico da Figura 7, observamos que 41% correspondem a acdo de terceiros, contendo
itens como acordos de confidencialidade e politica de descarte de dados compartilhados.
Em sequéncia, com 23% esta o setor de tecnologia da informacéo, que terd como encargo

realizar as politicas de backup e de acessos.

Seguido por mudangas realizadas pela gestdo, que representam 18% das
sugestdes, focadas no tratamento de informacGes e em todo o ciclo de vida destes. Por
fim, as mudangas a ser efetuadas pelo juridico, também correspondem a 18%, sendo

voltadas as areas de alteracdo de contratos e termos de cessdo de dados.
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Figura 6 - Impactos das melhorias

Terceiras
41%

Empresa (ACE)
59%

Total: 22 sugestoes

Fonte: Elaborado pelos autores

Figura 7 - Responséveis pela implementagdo das sugestdes

Gestao
18% Total: 22 sugestdes

Fonte: Elaborado pelos autores
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4.4 Discussao

O compartilhamento de dados com terceiros se mostrou uma das maiores brechas
de seguranca e inconformidade com a lei, e foi possivel observar que a associacdo e as
empresas terceirizadas ndo tinham processos adequados aos requisitos da LGPD. Um dos
problemas identificados é que o contrato entre as empresas ndo informa objetivamente as

responsabilidades em relacédo ao tratamento.

Observou-se que ha interesse e colaboracdo da ACE para gerar a conformidade
prevista e necessaria. Corrobora o fato de que a associacdo comercial informou que ja
haviam iniciado um processo de adequacdo a LGPD, apontando uma resisténcia por parte
dos terceiros a adequarem processos e esclarecerem como era realizado a exclusdo e
anonimizacdo dos dados detidos. Neste cenario, 0s novos processos aderidos pela
associacdo impactam também os terceiros que terdo de implementar mudancas

relacionadas a legislacéo.

Diante deste contexto é possivel observar que a associacdo, utilizada como objeto
de estudo, mesmo realizando poucas operac@es de tratamento, ainda estava vulneravel a
penalidades por ndo ter politicas de seguranca aderentes ao que estd previsto em lei.
Percebe-se uma necessidade no apoio de profissionais especializados, principalmente de
Tecnologia da Informacéo, para dar suporte a associacdo que ndo possui conhecimentos

aprofundados no campo tecnoldgico e do direito digital.

5. Conclusoes

A LGPD pretende esclarecer os direitos dos titulares e as obrigacdes de
controladores e operadores quanto ao tratamento de dados. Apesar de sua importancia ter
sido fixada com a aprovacdo da lei em 2018, as empresas ainda ndo adequaram as

obrigacdes previstas na legislacao.
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Apesar de ja haver iniciado um processo de adequacdo a legislacdo, durante a
pesquisa observou-se a presenca de varias inconsisténcias ao que esta previsto na lei,
mostrando que mesmo pesquisando informacbes sobre o assunto ainda had uma

desinformacdo em relagéo as mudancas que devem ser aplicadas para a conformidade.

Nota-se que mesmo com a aplicacdo de penalidades, existem empresas totalmente
alheias aos padr@es de tratamento criados pela LGPD. Neste cenério, as empresas estdo
vulneraveis a vazamentos e multas, e os titulares aos prejuizos legais que podem decorrer

do mal uso e descarte.

As contribuicdes para a teoria incluem a agregacdo de pesquisas relacionadas a
LGPD e métodos de adequacdo de organizacGes a lei. A contribuicdo para a pratica é
elucidar os principais desafios e falhas de seguranca a serem enfrentados por gestores que
queiram realizar sua adequacao a lei. Em futuros trabalhos serdo consideradas a aplicacédo
da metodologia utilizada em empresas e organizacfes de ramos distintos e o estudo da
adequacdo da LGPD em compartilhamentos com empresas terceiras.
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APENDICE A - Protocolo de Entrevistas
O protocolo de entrevistas aplicado aos respondentes possui 0s seguintes passos:

Passo 1. Realizar a introdugéo sobre o pesquisador e a pesquisa a ser feita;
Passo 2. Descrever como a coleta de dados sera realizada;

Passo 3. Ressaltar a preocupacao da confidencialidade e privacidade dos entrevistados.

Explicar como os dados coletados serdo mantidos no anonimato;
Passo 4. Iniciar as questdes (Apéndice B);
Passo 5. Questionar se ha alguma outra observacao que sera relevante para o estudo;

Passo 6. Finalizar a entrevista.
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APENDICE B — Questionario

Conteudo: Privacidade
# Pergunta
Q01 Existem politicas de acesso e de privacidade? Quais?

Q02

Ha algum contrato de confidencialidade?

Conteldo: Tratamento de dados

# Pergunta
Q03 Os dados séo atualizados em qual periodicidade?
Q04 Possui registro das operagdes de tratamento de dados pessoais?
Q05 Onde e como os dados sdo armazenados?
Q06 Nos processos de coleta de dados, o titular tem conhecimento do tratamento das
informacGes?
Q07 Como o titular dos dados pode solicitar a revogacao do direito consentimento sob
0 tratamento?
Q08 Quais sdo 0s métodos de coleta de dados?
Q09 Ha um protocolo para o término do tratamento dos dados? Os dados sdo excluidos
ou anonimizados?
Q10 Como é solicitado a permissédo da utilizacdo destes dados?
Contetdo: Comunicacdo
# Pergunta
Q11 O cliente é comunicado em caso de alteracdes no processo?
Contetdo: Preparacédo para a LGPD
# Pergunta
Q12 A empresa revisou seus procedimentos de T1 ap6s a LGPD entrar em vigor?
Q13 | A empresa possui um DPO? Quais as atividades que ele realiza?
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